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互联网安全介绍

让我们一起来确保使用互联网的安全。

电脑和电子邮件安全
一些网上主要风险包括：

•	病毒，通过互联网从一台电脑传播给另一台电脑；有些病毒只会带来小

麻烦，有些会删除你的资料。

•	木马程序，这种程序看上去无害，它会诱骗你去安装。

•	间谍软件，能够偷走情报的程序，比如偷走密码或银行账户资料。

你可以采取一些措施来保护你自己和你的电脑不受网上威胁的伤害。

1.	使用杀毒软件，它可以发现、阻止和删除病毒。

2.	使用防间谍软件，它可以防止你的资料失窃。

3.	使用防火墙，它可以防止别人通过互联网非法进入你的电脑。

4.	及时更新你的互联网安全软件。

5.	如果你新买的电脑有杀毒软件，试用期过后予以延长，或安装免费

的软件，比如AVG。请注意Windows 10自带有效的杀毒软件，叫做

Windows Defender。Windows会代你更新这种软件。

6.	如果不确定，上网进行咨询，网址： 

https://www.staysmartonline.gov.au/。 
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互联网安全介绍
你应该特别小心不要让你的电脑染上恶意软

件。

1.	打开电子邮件时再想一下，特别是陌生人

发的电子邮件附件。

2.	在网上只与那些你知道有良好信誉的商

家打交道。在购物前先了解这家公司的情

况。

3.	定期备份你电脑上的所有资料，这样万一

你的电脑染上病毒，你仍可以使用所有重

要的资料。

网上私人资料的使用
有时需要在网上提供私人资料，但提供多少私人资料是有限度的， 

时刻记住你的权利。

•	只向合法公司提供资料，如果有哪家公司需要核

实你的身份。

•	避免在公共论坛上（比如Facebook）张贴私人

资料（生日、家庭住址等）。罪犯会利用私人资

料来盗窃身份。

•	私人公司使用私人资料时受法律约束， 

在澳大利亚这项法律是1988年隐私保护法。

•	信息自由法可以应用到你向政府部门提供的资

料。

•	有信誉的公司都有保护私人资料的规定。在他们的网站上看他们的隐私

保护规定。

•	要进一步了解消费者权益以及预防诈骗的最新信息，请访问ACCC的网

站：https://www.accc.gov.au/consumers。

SECURITYSECURITY

保护你自己和你的电脑不受网上威胁
的伤害

在澳大利亚私人公司使用私人资
料时受法律制约
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互联网安全介绍
网上付款和安全网站
网上购物很方便，有几招可以帮你确保支付安全。

1.	和你打交道的公司是否有良好信誉？在该公司的

网站上查看他们的隐私保护规定和退货规定。用

搜索引擎了解这家公司的其他情况。

2.	用信用卡或PayPal付款，它们都能为买方提供一

些保护。

3.	在输入你的信用卡资料前，检查一下浏览器上的地址栏，安全网址应标

有小锁，而且显示的网址应该以https:开始（而不是http:）。

儿童在线安全
儿童涉世不深，所以以下方面的风险更大：

•	看色情资料。

•	披露个人资料。

•	欺凌和骚扰。

网上聊天室和社交媒体提供了靠近人的机会。千万不要让你的孩子去见他

们在网上认识的人，除非有成人陪同。

为了加强儿童的在线安全，你可以采取以下保护性措施。

1.	在电脑上创建孩子自己的用户账户。

2.	对这个用户账户开启家长控制模式。

3.	在Google浏览器上启动SafeSearch（安全搜索）；在Bing或Yahoo浏
览器上把安全搜索调到“strict”（严格）。

4.	把YouTube设为“限制”，并限制其他任何视频网站。

5.	和你的孩子谈他们在网上会面临的危险。

万一孩子不小心在网上遇到了危险，向电子安全调查专员进行举报，网

址：https://www.esafety.gov.au/complaints-and-reporting。

小心你在网上分享的资料


