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تجنُّبْ الإحتيال
إليكم بعض من أهم النصائح للتعرّف على الإحتيال والخِدع على الإنترنت 

وتجنبها.

على الإنترنت، لا يمكنكم دائماً التأكد من أن الناس هم نفسهم الذين يقولون 
بأنهم هم. إن كونكم على بينّة من المحتالين على الإنترنت هي واحدة من أهم 

 الخطوات نحو تجنبهم. وبمجرد أن تعرفوا الخِدع الخاصة بهم، يجب أن تكونوا 
قادرين على تحديد الإحتيال بسهولة.

التصيدّ الإحتيالي 
التصيدّ الاحتيالي هو الشكل الأكثر شيوعاً من أشكال الإحتيال على الانترنت. وعادة ما يبدأ برسالة إلكترونية أو مكالمة 

هاتفية تبدو بأنها من مصلحة تجارية تثقون بها، وتطلب منكم “تأكيد” تفاصيل حسابكم. وعند تأكيد التفاصيل الخاصة بكم، 
فإنه في الواقع يجري جمع هذه التفاصيل من قِبل محتال.

إذا تلقيتم رسالة إلكترونية تطلب معلومات شخصية، يجب عليكم اتباع الخطوات التالية:
لا تنقروا على أي روابط في البريد الإلكتروني. 	•

قوموا بحذف البريد الإلكتروني. 	•
ساعدوا الآخرين على المعرفة حول عملية الإحتيال من خلال الإبلاغ  	•

 عنها إلى موقع ScamWatch التابع لمفوضية
 Australian Competition and Consumer

.Commission (ACCC)
إذا كنتم قلقون حقاً، يمكنكم دائماً الاتصال مباشرة بالشركة التي يبدو أن 

البريد الإلكتروني صادر منها. يتوجب عليكم التأكد من استخدام معلومات 
الاتصال الخاصة بكم - وليس أي شيء في البريد الإلكتروني.

أموال غير متوقعة
مع هذا الإحتيال، تتلقون رسالة إلكترونية تعطيكم وعود بالكثير من المال في المستقبل مقابل رسوم مسبقة صغيرة. 

وتشمل بعض الأمثلة:

هذا هو إحتيال 
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تجنُّبْ الإحتيال
‘ميراث’ يمكنكم الحصول عليه إذا دفعتم فقط رسوم إدارية. 	•

‘يانصيب’ فزتم به، ولكن تحتاجون إلى دفع رسوم ليتم دفعه لكم. 	•
دفع تعويضات كبيرة في المستقبل إذا قمتم بمجرد مساعدة شخص ما الآن. 	•

إذا قام شخص لا تعرفونه بالاتصال بكم وقدم الكثير من المال مقابل دفعة مسبقة صغيرة، فإنها على الارجح عملية 
احتيال. تجاهلوا هذا الشخص وإحذفوا البريد الإلكتروني.

مال من اجل لا شيء
هذه هي عمليات إحتيال تطلب منكم دفع المال عن شيء غير موجود. ابحث عن 

أشياء مثل:
رسائل إلكترونية تتيح الفرصة للانضمام إلى فرصة استثمارية كبيرة، بسعر  	•

مخفض بشكل كبير.
الناس على مواقع التعارف الذين يعبرون عن عواطف عميقة تجاهكم بسرعة  	•

كبيرة، ولكن بعد ذلك يطلبون المساعدة بالنسبة للنفقات الطبية وغيرها.
الجمعيات الخيرية الوهمية التي تتصل بكم بعد الكوارث الكبرى. 	•

المتصلون الذين يخبروكم بوجود مشكلة في جهاز الكمبيوتر أو الإقرار الضريبي الخاص بكم. 	•
من المرجح أن تكون هذه عمليات احتيال وينبغي تجاهلها.

معرفة المزيد عن الإحتيال
أفضل مكان للإبلاغ عن الإحتيال ومعرفة المزيد عنه هو موقع ScamWatch التابع 

 ، Australian Competition and Consumer Commission لمفوضية
.www.scamwatch.gov.au والتي يمكن العثور عليه على

المعرفة قوة
 يهدف الإحتيال للاستفادة من طبيعتكم الجيدة، ولكن إذا كنتم حريصين على تقاسم المعلومات الشخصية 

 على الانترنت، واستخدام الحس السليم حول من الذي تعطون المال إليه، والبقاء حذرين، يمكن للإنترنت أن 
يكون مكاناً آمناً للإستكشاف.

هناك عمليات إحتيال تطلب منكم دفع المال


