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Πώς να αποφεύγετε τις απάτες
Διαβάστε παρακάτω μερικές σημαντικές συμβουλές για το 
πώς να αναγνωρίζετε και να αποφεύγετε τις απάτες και τις 
παγίδες στο διαδίκτυο.

Στο διαδίκτυο, δεν μπορείτε πάντα να είστε σίγουροι ότι 
οι άνθρωποι είναι αυτοί που λένε ότι είναι. Γνωρίζοντας 
ότι υπάρχουν απατεώνες στο διαδίκτυο είναι ένα απ’ τα 
σημαντικότερα βήματα για να τους αποφύγετε. Όταν 
γνωρίζετε τις παγίδες τους, θα μπορείτε να εντοπίζετε εύκολα μια απάτη.

Η απάτη του ηλεκτρονικού «ψαρέματος»
Οι απάτες του ηλεκτρονικού “ψαρέματος” είναι η πιο συνηθισμένη μορφή απάτης στο 
διαδίκτυο. Αρχίζουν συνήθως με μια ηλεκτρονική επιστολή (email) ή τηλεφωνική κλήση 
που φαίνεται ότι προέρχεται από μια επιχείρηση που εμπιστεύεστε και σας ζητάει να 
‘επιβεβαιώσετε’ τα στοιχεία του λογαριασμού σας. Όταν επιβεβαιώσετε τα στοιχεία σας, 
αυτά στην πραγματικότητα συλλέγονται από τον απατεώνα.
Εάν λάβετε μια ηλεκτρονική επιστολή που σας ζητάει προσωπικά στοιχεία, θα πρέπει 
να ακολουθήσετε τα παρακάτω βήματα:
•	 Μην κάνετε κλικ σε οποιονδήποτε σύνδεσμο που 

υπάρχει στην ηλεκτρονική επιστολή.
•	 Διαγράψτε την ηλεκτρονική επιστολή.
•	 Βοηθήστε τους άλλους να ενημερωθούν για την απάτη, 

καταγγέλλοντάς την στην ιστοσελίδα της ScamWatch 
της Australian Competition and Consumer Commission 
(ACCC) (Αυστραλιανή Επιτροπή Ανταγωνισμού και 
Προστασίας Καταναλωτών).

Εάν πραγματικά ανησυχείτε, μπορείτε πάντα να καλέσετε 
απευθείας την εταιρεία απ’ την οποία φαίνεται να 
προέρχεται η ηλεκτρονική επιστολή. Απλά βεβαιωθείτε 
να χρησιμοποιήσετε τα δικά σας στοιχεία επικοινωνίας – κανένα στοιχείο στην ηλεκτρονική 
επιστολή.

Απροσδόκητα χρήματα 
Με την απάτη αυτή, θα λάβετε μία ηλεκτρονική επιστολή που σας υπόσχεται πολλά χρήματα 
στο μέλλον με μια μικρή προκαταβολή. Μερικά παραδείγματα είναι:

Αυτή είναι μια απάτη
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•	 Μια «κληρονομιά» που μπορείτε να πάρετε αν πληρώσετε μόνο ένα διαχειριστικό τέλος.
•	 Ένα «λαχείο» που κερδίσατε, αλλά πρέπει να πληρώσετε μια χρέωση για να πάρετε τα 

κέρδη σας.
•	 Μια μεγάλη πληρωμή στο μέλλον αν απλά βοηθήσετε κάποιον τώρα. 
Εάν κάποιος που δεν γνωρίζετε επικοινωνήσει μαζί σας και σας προσφέρει πολλά χρήματα 
με ανταλλαγή μια μικρή προκαταβολή, πιθανόν να είναι απάτη. Αγνοήστε αυτό το άτομο και 
διαγράψτε την ηλεκτρονική επιστολή.

Τζάμπα χρήματα
Αυτές είναι απάτες που σας ζητούν να πληρώσετε χρήματα  
για κάτι που δεν υπάρχει. Δώστε προσοχή σε πράγματα όπως:
•	 Ηλεκτρονικές επιστολές που σας δίνουν την ευκαιρία να 

συμμετάσχετε σε μια μεγάλη επενδυτική ευκαιρία, με μια 
πολύ μειωμένη τιμή.

•	 Άτομα σε ιστοσελίδες γνωριμιών που εκφράζουν βαθιά 
τρυφερότητα για εσάς πολύ γρήγορα, αλλά στη συνέχεια 
σας ζητάνε βοήθεια για ιατρικά και άλλα έξοδα.

•	 Ψεύτικες φιλανθρωπικές οργανώσεις που επικοινωνούν μαζί σας μετά από μεγάλες 
καταστροφές.

•	 Άτομα που σας τηλεφωνούν και σας λένε ότι υπάρχει πρόβλημα με τον υπολογιστή σας ή 
τη φορολογική σας δήλωση.

Όλα αυτά πιθανόν να είναι απάτες και θα πρέπει να τα αγνοήσετε.

Μάθετε περισσότερα για τις απάτες
Το καλύτερο μέρος για να καταγγείλετε και να μάθετε περισσότερα 
για τις απάτες είναι η ιστοσελίδα του ScamWatch της Australian 
Competition and Consumer Commission, η οποία βρίσκεται στη 
διεύθυνση www.scamwatch.gov.au.

Η γνώση είναι δύναμη
Οι απάτες έχουν ως σκοπό να εκμεταλλευτούν τον καλό σας χαρακτήρα, αλλά εάν είστε 
προσεκτικοί για την ανταλλαγή προσωπικών στοιχείων στο διαδίκτυο, χρησιμοποιώντας 
κοινή λογική σε ποιον δίνετε τα χρήματά σας και να είστε σε επιφυλακή, το διαδίκτυο 
μπορεί να είναι ένα ασφαλές μέρος για να το εξερευνήσετε.

Υπάρχουν απάτες που 
σας ζητάνε να πληρώσετε 

χρήματα


