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Be Connected

Evitare le truffe

Ecco alcuni suggerimenti per riconoscere ed evitare
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truffe e trucchi su Internet. pauied
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Su Internet, non si pud sempre essere sicuri che le
persone siano quelle che dicono di essere. Essere
consapevoli dei truffatori in Internet € uno dei passi

piu importanti per evitarli. Una volta che conosci i loro trucchi,

dovresti essere in grado di individuare facilmente una truffa.

Il phishing

Il phishing é la forma piu comune di truffa in Internet. Di solito iniziano con una
e-mail o una chiamata telefonica che sembra provenire da un'impresa di cui ti
fidi e ti chiedono di “confermare” i dettagli del tuo account. Quando confermi i
tuoi dettagli, in realta & un truffatore che li sta raccogliendo.

Se ricevi un messaggio di posta elettronica che richiede informazioni personali,
procedi nel seguente modo:

» Non fare clic su nessun collegamento nell’email. INBOX EXAMPLE

« Elimina I'email.

» Fai si che altre persone sappiano di questa Inbox e eyt sccoun
truffa segnalandola al sito web di ScamWatch Saned &
dell’Australian Competition and Consumer Sent Your account detais needs to be verfed
Commission (ACCC) . e

Se sei davvero preoccupato, puoi sempre

chiamare direttamente la compagnia che sembra Questa @ una truffa
averti inviato I'email di posta elettronica. Assicurati
di utilizzare le tue informazioni di contatto, niente di quello che c'e nell’email.

Sold1i imprevisti

Con questa truffa, riceverai un’email che ti promette di ricevere un sacco di soldi
in futuro se dai una piccola somma in anticipo. Alcuni esempi sono:
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« Un"eredita” che puoi ottenere solo se paghi una tassa amministrativa.
« Una lotteria che hai vinto, ma per cui devi pagare una tariffa se vuoi che venga

sborsata.
* Un grosso pagamento in futuro se dai un semplice aiuto a qualcuno adesso.
Se qualcuno che non conosci ti contatta e ti offre un sacco di soldi in cambio di

un piccolo pagamento anticipato, € probabilmente
una truffa. Ignora quella persona ed elimina I'email.

Soldi per niente

Queste sono truffe che ti chiedono di pagare per
qualcosa che non esiste. Vedi per esempio:
« Email che ti offrono 'opportunita di unirti a una

INBOX EXAMPLE

Inbox
Starred
Drafts
Sent
Spam
Trash @

From: Biggest Lotto, Today, 12:00pm
Subject: Lucky You!

Dear Sir/Madam,

Congratulations on winning the lottery!
You're now an instant millionaire.
Click here to claim your prize.

grande opportunita di investimento, ad un tasso  Ci sono truffe che ti chiedono
di pagare dei soldi

molto scontato.

« Persone su siti d'incontri che esprimono profondo affetto nei tuoi confronti
molto rapidamente, ma poi chiedono aiuto con spese mediche e altre spese.

* False associazioni che ti contattano dopo grandi disastri.

« Persone che ti chiamano e ti dicono che c'@ un problema con il tuo computer

o la tua dichiarazione dei redditi.
Queste sono probabilmente truffe e dovrebbero essere
ignorate.

Ulteriori informazioni sulle truffe

Il sito migliore per segnalare le truffe e saperne di piu é il sito

ScamWatch, che si trova su www.scamwatch.gov.au.

Sapere e potere

@SCAM WATCH
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Le truffe hanno lo scopo di trarre vantaggio dalla tua bonta, ma se stai attento a
condividere informazioni personali in linea, utilizzi il buon senso al momento di
dare soldi a qualcuno, Internet puo essere un luogo sicuro da esplorare.
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