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预防诈骗
这里有一些识破和预防网上诈骗伎俩的重要提

示。

在网上你无法总能确定谁是谁。知道网上有骗子

是预防他们的重要一环。一旦你知道了他们的欺

骗伎俩，你应该能轻松地识破诈骗行为。

钓鱼诈骗
钓鱼诈骗是网上最常见的诈骗形式。他们通常从发电子邮件或打电话开

始，假装是来自你信任的一个机构，要你“确认”你的账户资料。你确认

资料时实际上就给了骗子这些资料。

如果你接到索取个人资料的电子邮件，你应该这么做：

•	不要点击电子邮件里面的任何链接。

•	删除电子邮件。

•	向澳大利亚竞争及消费者委员会（ACCC）的

ScamWatch网站举报，让大家都知道这种诈

骗行为。

如果你特别担心，你可以直接给电子邮件冒充

的机构打电话。一定要用自己掌握的联系方

式，千万不要用电子邮件提供的联系方式。

意想不到的钱财
这种诈骗方式是在给你的电子邮件里许诺今后

给你一大笔钱，但你要先交一小笔钱。举例说明：

这是诈骗
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•	你仅需要付一笔管理费便可以得到一笔“遗产”。

•	你中了“彩票”，但要付一笔钱才可以领奖。

•	如果你现在帮某人一把，今后会有丰厚的回报。

如果陌生人联系你给你很多钱、但你得先付一笔费用，那多半是诈骗。 

别理他，删除电子邮件。

花了钱什么都得不到
这种诈骗方式是叫你付钱买根本不存在的东西。 

注意这些特点：

•	电子邮件给你机会进行一项重大投资，条件极其

优惠。

•	交友网站上的人很快向你表达爱意，但随后要你

帮忙解决医疗费用或其他费用。

•	重大灾难事件后冒牌慈善机构与你联系。

•	给你打电话说你的电脑有问题或你的报税有问题。

这些都可能是诈骗，不用管它。

进一步认识诈骗
要举报诈骗行为和了解更多有关诈骗的信息，最好访问 

澳大利亚竞争及消费者委员会（ACCC）的ScamWatch 
网站，网址是：www.scamwatch.gov.au。

知识就是力量
骗子要利用你的好心。如果你不随便在网上透露你的个人资料、付钱的时

候运用常识并时刻保持警惕，那么就能确保在互联网上浏览的安全。

问你要钱的诈骗


