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Toém tat trinh bay trén mang

Mua sam truc tuyén an
toan hon - Phién ban
mua lé hdi (Safer online
shopping - Festive season
edition)

Mua I€ hdi 1a thai gian ban ron va thuong cang thang
d6i véi nhieu ngudi Uc vi moi ngudi danh nhiéu thoi
gian va chi nhiéu tién hon vao viéc mua sam va hoach
dinh cho cac hoat ddng I& hdi truc tuyén. Py cling

la thai diém ban ron dé6i véi nhirng ké Ira dao! Mua
sam truc tuyén mét cach an toan bang cach lam theo
cac meo an toan cuta chdng téi va tan hudng nhiéu

loi ich ma Internet mang lai.

Meo mua sam truc tuyén an toan hon

Str dung cac trang mang va phuwong thirc thanh toan an toan

Trudc khi nhap théng tin cd nhan hoac thong tin thanh toan truc tuyén, hay kiém tra xem trang mang do
c6 an toan khong. Tim biéu tugng 6 khoa bén canh dia chi trang mang trén thanh dia chi hodc URL bat dau
bang ‘https’ thay vi ‘http’. Diéu nay c6 nghia la trang mang nay an toan

hon nhirng trang mang khac.

Khi thanh toan truc tuyén, chi thanh toan bang
phuong thirc thanh toan an toan nhu PayPal, BPay
hodc thé tin dung cla quy vi. S&r dung thé tin dung
c6 thé gidm thi€u radi ro khi mua sam truc tuyén

vi ching cung cap thém su bao vé va gilp quy vi
dé dang ldy lai tién néu cé bat ky su c6 nao xay ra.

Khong bao gid thanh todn bang cach gui tién truc
ti€p vao ngan hang, chuyén tién hodc cac phuong
thirc khac (nhu thé nap tién san hoac Bitcoin).

Str dung ngu'di ban dang tin cay

Nghién clru cac trang mang mua sam truc tuyén
trudc khi mua va chon nhirng nha ban 1é uy tin, noi
tiéng. Tim kiém va doc danh gia tur cac khach hang
khac. Hay tim dia chi thuc té va’hoac s6 dién thoai
va thir goi dén dé dé xem c6 ai trad 16i khong.
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Doc cac diéu khoan va diéu kién

Trudc khi mua, hdy doc k§ cac diéu khoadn bao gdbm bao hanh, hoan tién, khi€u nai va x ly. Tim hiéu
chinh sach hdy va trd hang cla nha ban [é va tim hiéu nhirng thong tin quan trong ma quy vi ¢ thé can
nhu ai trd phi van chuyén khi tra lai hang, quy vi c6 dugc hoan lai toan bo tién hay dugc ghi cé vao tai
khodn cia minh khéng va thoi han trd hang la bao lau.

Gilr thiét bi ciia quy vi an toan va cap nhat

S&r dung mat khau manh va dam bdo tinh ndng cap nhat tu dong dugc bat trén thiét bi cda quy vi. S
dung phan mém diét vi-rat nhu McAfee hoac Norton. Khi dugc nhac, hay cai dat hoac déng y cap nhat
phan mém cho hé diéu hanh va trinh duyét cta quy vi nhu Chrome, Firefox va Safari. Biéu nay gitp bao
vé tot hon khdi phan mém doc hai.

Hay canh giac véi nhirng tro Iira dao
mua sam truc tuyén

Cac tro Iira ddo mua sam truc tuyén lién quan dén
viéc ké Ilra ddo gia danh ngudi ban hang truc tuyén
hop phap, thdng qua trang mang gia mao hoac
quang cao gia trén trang mang cla nha ban lé
chinh hang. Hay nhé rang nhirng ké Itra do:

+ thuong chi chdp nhan thanh toan dudi hinh thirc
chuyén tién, chuyén khoan, chuyén tién quéc té,
thé nap san hodc tién dién tir nhu Bitcoin

+ khdng cung cap thong tin lién lac hodc ¢ thong tin
gidi han vé giao hang va cac chinh sach khac

« thudng ban hang véi murc gia qua tot dén mirc
khé tin

« thuong la mét clra hang truc tuyén rat mdi véi rat
it danh gia

+ thudng cé danh gia kém.

Cach t6t nhat dé phat hién ké ban hang gid mao

hodc tro Itra ddo mua sam truc tuyén trén mang xa

hdi la tim kiém cac danh gia trudc khi mua hang.

Nhirng tro Itra dao can canh giac
Nhirng ké Itra ddo thudng lgi dung thdi diém ban rén, vi vay quy vi can phai cdnh giac va nhan biét cac
dau hiéu Itra dao.

Tro Itra dao giao buu kién that lac

Tro Ilra ddo giao buu kién that lac la nhirng chiéu tro cla ké Ira ddo nham danh Iira quy vi tin rang ching
dén tir mot té chirc chuyén phat buu kién dang tin cdy dé khién quy vi cung cap théng tin cd nhan nhu
thong tin vé thé tin dung. Quy vi c6 thé nhan dugc email, tin nhan hoac cudc goi tir ké Itra ddo gid danh la
nha cung cap dich vu nhu Australia Post hodc FedEx, néi rang quy vi da b 1& mot lan giao hang va quy vi
can phai trad phi d€ nhan lai buu kién hodac gitr buu kién tai kho ctia ho. Ngoai ra, chiing cé thé yéu cau quy
vi nhap vao tép tin dinh kem hoac lién két, ma nhirng lién két hay tép tin nay sé tai vi-rat xuéng may tinh
cla quy vi.
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Lam thé& nao dé bao vé ban than

« Néu quy vi khéng chac chan vé tin nhan minh
nhan dugc, hdy goi cho cong ty chuyén phat.
Tra cru s6 dién thoai clia ho - drng dua vao
thong tin lién lac dugc cung cap trong tin nhan
vi chiing cé thé la gia.

 S(rdung s6 theo ddi do clra hang cung cap dé
theo d&i buu kién cla quy vi, qua trang mang cla
clra hang hoac truc ti€p qua trang mang clia cong
ty chuyén phat nhanh.

« Khdng nhap vao lién két hodc tai xudng tép tin,
dac biét néu do la tép tin thyc thi (.exe) hoac tép
tin zip (.zip).

Hay nhé: Cac dich vu chuyén phat buu kién sé
glri théng bao vao hép thu cdia quy vi néu buu
kién khéng dugc giao. Ho sé khéng bao gid yéu
cau quy vi thanh toan dé gitr hoac giao lai buu
kién cta quy vi.

Tro Itra dao vé giai thuwdng du lich

Tro Itra dao vé giai thudng du lich lién quan dén
mét email, thu, tin nhan hoac cudc goi bat ngo tur
ké Ilra ddo c6 gang Ilra quy vi tin rang quy vij da
trang gidi cho ky nghi hoac dugc hudng uu dai lén
vé ky nghi mac du quy vi khéng tham gia bat ky
cudc thi nao.

Sau do, ké Itra dao sé yéu cau quy vi tra phi hoac
cung cap théng tin tai chinh hodc danh tinh dé cé
thé nhan dugc giai thudng.

Lam thé nao dé bao vé ban than

+ Khong bao gid trd phi dé nhan giai thudng hoac
tién thang cugc. X6 s6 hop phap khong yéu cau
quy vi lam diéu nay.

+ Khdng bao gid chia sé thong tin ngan hang, thé
tin dung hoac gidy td tuy than cla quy vi cho bat
ky ai ma quy vi khdng biét hodc khong tin tudng.

« Dung nhap vao cac tin nhan bat |én trén internet
noi rang quy vi da thang dugc ky nghi hoac bat ky
gidi thudng nao khac - hay bd 1o ching.

+  Ding dé bi du db bdi nhirng chién thuat gay suc
ép - néu co diéu gi d6 khong 6n, hay cup may
hoac néi véi ho rang quy vi can thoi gian dé suy
nghiveé van dé do.
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Co su giup do khi quy vi can

Khi moi viéc khéng dién ra nhu mong dgi trén mang, quy vi ludn cé thé trd chuyén véi ai do.

1. Dau tién, hay lién hé véi ngudi ban truc tuyén hoac trang mang.

2. Néu quy vi khéng thé gidi quyét van dé truc tiép véi nha ban Ié truc tuyén, co quan bdo vé ngudi tiéu
dung tai tiéu bang hodc lanh thé cda quy vi (d6i khi dugc goi la ‘su vu clia ngudi tiéu dung’ hodc ‘thuong
mai cdng bang’) c6 thé cung cap cho quy vi théng tin vé cac quyén han va cac bién phap xtr ly. Ho cling c6
thé gitp thuong lugng giadi phap gilta quy vi va ngudi ban.

3. Néu quy vi nghi ngd minh da bij Ilra dao:

* Hay lién hé ngay v6i ngdn hang hodc to chirc tai chinh clia quy vi dé nglrng moi khoan thanh toan tiép
theo cho ké Ilra dao.

+ N&u quy vi da tirng gap phai tdi pham mang va mat tién qua truc tuyén, quy vi ¢ thé bao cdo véi canh
sat qua ReportCyber hodc truy cap: cyber.gov.au

« NE&u quy vi lo ngai rang thong tin ca nhan cda minh da bi tiét 16 va sir dung sai muc dich, hay lién hé
vdi dich vu hé trg an ninh mang va nhan dang quéc gia ctia Uc IDCARE theo s6 1300 432 273 hodc.
idcare.org

+ Ba&o cdo vu llra ddo cho Trung tdm Chdng Lira ddo Qudc gia tai scamwatch.gov.au/report-a-scam.
Diéu nay gilp canh bdo moi ngudi vé cac vu Ira dao hién tai, theo déi xu hudng Itra dao va ngan
chan cac vu Itra ddo néu co thé.

Meo: Uy ban Canh tranh va Ngudi tiéu dung Uc cé cong cu thu khiéu nai ma quy vi c6 thé sir dung dé
soan thu hoac email cho ngudi ban.

DE cap nhat nhirng théng tin mai nhat vé nhitng tro Iira ddo can tranh, hdy dang ky nhan email canh
bao vé cac tro Ilra dao.

Hay danh thoi gian dé
kham pha Be Connected

Every Australian online.

Be Connected la mdt trang mang toan dién vdi
cac ngudn tai liéu mién phi dugc thiét ké riéng
dé hé trg ngudi Uc 16n tudi két néi truc tuyén an
toan va diéu hudng thé gidi k§ thuat sé mot cach
tu tin. Trang mang nay cling hru ich cho cac gia

dinh va t6 chirc cong dong musn gigpnhing.
thanh vién |6n tudi trong cdng dong ti€p can

moi lofich ctia Internet. Hay truy cdp beconnected.esafety.gov.au

vernment

Q esafEt Chuong trinh nay dugc eSafety phat trién nhu mét phan cda sang kién Be Connected.
Commlssuoner

Australian ernment
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