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網路簡報摘要

安全管理您的電子郵件 
(Managing your  
emails safely)
擁有電子郵件地址是您進入網路世界的第一步。 
它能幫助您與家人和朋友保持聯繫，還能使 
用網購、網路銀行等服務。為了確保電子 
郵件帳號的安全，建議使用強密碼和多 
重身份驗證。

存取電子郵件的方式
存取您的電子郵件的方式有很多種。 
您可以透過以下方式：

使用應用程式（App）

• 下載電子郵件服務商的應用程式，從 Apple  
裝置的 App Store 或 Android 裝置的  
Play Store 安裝即可。

• 將您的電子郵件帳號連結到：
- 智慧型裝置上預載的郵件應用程式。

- 電腦上的 Mail 或 Outlook 應用程式。

使用網站

• 在電腦或智慧型裝置的瀏覽器上登入電子郵件
服務商的網站。

電子郵件服務提供商
許多電子郵件服務商提供免費和付費帳戶， 
常見的有：

Gmail Google

Outlook 微軟

Yahoo 信箱 Yahoo

iCloud 蘋果

ProntonMail 普騰公司

想學習如何設定和使用 Gmail、Outlook、
Yahoo ？到 Be Connected 網站查看詳細的 
逐步指南吧！

小提醒：您可以考慮設定一個專門用於網路
銀行或線上購物的電子郵件帳戶，方便管理
垃圾郵件。

http://beconnected.esafety.gov.au
http://beconnected.esafety.gov.au
https://beconnected.esafety.gov.au/topic-library/setting-up-and-using-email
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管理您的電子郵件帳戶
設定資料夾和標籤

在收件匣中建立資料夾可以幫助您整理帳戶， 
方便在需要時快速找到重要郵件。根據您使用 
的電子郵件服務，資料夾有時也被稱為標籤。

整理與歸檔電子郵件

您的電子郵件服務提供方便的工具，幫助您以不
同方式歸檔郵件，並減少垃圾郵件。當您打開新
郵件閱讀時，螢幕上方會出現一些操作選項。 
您可以點擊這些選項來執行以下操作：

• 刪除：將郵件移至垃圾桶或回收站。
• 存檔：將郵件移至存檔資料夾。
• 標記為未讀：讓郵件顯示為未讀狀態。
• 標籤 / 資料夾：為郵件加上標籤或移動到指定

資料夾。

管理垃圾郵件

電子郵件服務會自動偵測並過濾已知的垃圾 
郵件，但仍可能有部分垃圾郵件進入收件匣。

如果您認為收件匣中的郵件是垃圾郵件，您可以：

• 檢舉垃圾郵件：向電子郵件服務商回報該郵 
件為垃圾郵件。

• 封鎖寄件者：阻止收到該寄件者的郵件。
• 取消訂閱：停止接收您已訂閱的電子報或行 

銷郵件。

如果您已取消訂閱但仍收到垃圾郵件，可以向 
澳洲通訊及媒體管理局投訴。

小提醒：為避免收到垃圾郵件，購買產品或
服務時請留意是否勾選預設的行銷郵件選項，
並謹慎提供個人資訊參加抽獎或活動。

確保您的電子郵件帳號安全
密碼短語

使用強密碼短語來保護帳戶安全。密碼短語比傳
統密碼更安全，通常由四個或更多隨機單字組成。

建議每個帳戶都設定不同的密碼短語，避免重複
使用舊密碼的內容。

選擇密碼短語時，請確保符合以下條件：

• 足夠長 – 至少 14 個字元
• 難以預測 – 使用四個或更多隨機單字，搭配數

字、符號及大小寫字母
• 獨特 – 不要重複使用密碼短語。

例如：Yellow So Hey Plant → Yell*w-S0heyPl@nt!

http://beconnected.esafety.gov.au
http://beconnected.esafety.gov.au
https://www.acma.gov.au/
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小提醒：密碼管理應用程式可以幫您建立並保存難以被猜測或破解的複雜密碼。您可以在  
Be Connected 網站上找到有關密碼管理器的資訊，以及如何進行設定。

多重身份驗證

為帳戶啟用多重身份驗證總是個明智的選擇。 
多重身份驗證（又稱雙重驗證）能為您的帳戶增
加一層額外的安全防護。這表示當您使用密碼登
入帳戶時，系統可能會要求您進行額外的步驟來
確認身份，例如輸入簡訊驗證碼或使用臉部辨識。

使用裝置安全防護功能

在電腦上安裝安全軟體是保護帳戶和裝置最簡 
單的方法之一。良好的電腦安全措施包括安裝可
靠的防間諜軟體、防毒掃描程式和防火牆軟體。
建議啟用自動更新，確保線上安全工具和 App  
保持最新版本。

使用安全連接

當您需要登入帳戶、傳送敏感資訊或輸入密 
碼時，請連接可信任的網路，例如家用網路、 
辦公室 Wi-Fi，或使用自己的行動數據（若可用）。
公共 Wi-Fi 的安全性不如家用或辦公室 Wi-Fi。

帳戶恢復選項

請務必為所有電子郵件帳戶設定備用電話號碼或
替代電子郵件地址，以便進行帳戶恢復。如果您
無法存取帳戶或帳戶遭到入侵，可以使用恢復選
項來重設密碼。

詐騙電子郵件
詐騙電子郵件通常偽裝成您熟悉的合法機構。它們可能看起來很真實，會使用與該機構相似的標 
誌和電子郵件地址。詐騙郵件可能偽裝成來自您的銀行、網路服務供應商、政府機構、零售商， 
甚至假冒您的朋友或家人。詐騙者會假冒您信任的人，製造緊迫感來誘騙您付款或提供個人資訊， 
例如重要密碼、信用卡或銀行帳戶資料。

這類詐騙被稱為冒充詐騙或網路釣魚郵件。

http://beconnected.esafety.gov.au
http://beconnected.esafety.gov.au
https://beconnected.esafety.gov.au/topic-library/advanced-online-security/managing-passwords


避免詐騙電子郵件的技巧

• 留意詐騙郵件的常見特徵。詐騙郵件可能會：
- 製造緊迫感或使用恐嚇手法，要求付款或確認個人資料。
- 使用通用問候語，如「親愛的客戶」、「親愛的用戶」，或乾脆不使用問候語。
- 要求您點擊連結或下載檔案，這可能會引導您進入假網站，或包含病毒和惡意軟體。

• 務必檢查寄件者的電子郵件地址是否正確，並透過官方網站或電話直接聯繫該機構。
• 切勿透過電子郵件中的連結登入帳戶或驗證資料，也不要點擊可疑郵件中的連結或開啟附件， 

尤其是來自不明寄件者的郵件。
• 刪除可疑或可能的詐騙郵件，並使用「檢舉垃圾郵件」功能將其標記為不需要的郵件。

小提醒：如果您對某封電子郵件感到疑慮，可以詢問值得信任的朋友或家人，並透過該組織網站
上的聯絡電話進行確認。

請造訪 Be Connected 網站，免費取得我們與 Scamwatch 共同開發的冒充詐騙指南。

花點時間了解  
Be Connected

Be Connected 是一個綜合性網站，提供免費 
資源，專為協助澳洲長者安全上網、自信探索 
數位世界而設計。這個網站對於想幫助長者善 
用網路資源的家庭和社區組織也很有幫助。

造訪 beconnected.esafety.gov.au

此計劃由電子安全專員（ eSafety Commissioner）制定，屬於 Be Connected 倡議的一
部分。
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