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  ص  ال   معلوما    حما 
  ر  ال  رع 

 و   ماع  حا طوسا  ص م  و    ط   كل  م  طل  
  عل  ص حال  لوما  الم     اًب ي رًت ت   و رًلك   عمو 
 و  لاص    ى   ص حال   كلوما  م م ص  . ل الا
 لم   ك، هو  دحد ل  هادامحاس  مك   ا ا   
  ك،ام   إ مكا  و   ك وحو مكا   حد   ال  لاص  ال 
 اما   المهم م .  د رًال    المحد لاص  ال  م  هارً عو
.  ص حال  لوما  الم  كارم     ن ي ت رًم رًك   ال

مهم   ص  ال   معلوما   	حما 
ت ن ن ت ت ي ن ي ت ن ي ث ي ت ي ن ً ً أ ت ي ن ث ك ت ت ي ُ  حال لا  دامهاحاس   الهو  ولصوص  ال للمح  مك    ح   ا لل  اممه امرً   ص حال   لوما  م  حما  د  ت

. ل    الم    و   اال  كعل  رً و     مك   ت رًطب   رًصوال  اسم      رًم ا ا  ح ءاث ن  إ هممك  .    ص حس
.اسم ك  نرًصت   عل الحصول و    رًالمص  كا  ح م  موالاال ت ت رًس لم  ال، الاح  ل   مل   د 

ب ت ت ي ن أ ن آ ي ث أ ت ن أ ن ي ن ت ك ب ت ن ي ن ت ب ن ي ك ت ي ن ث
ب أ ي ن ب ن أ ث ي ت ك ن ث ي ت

ن أ ت ت ي ي ن أ ن ن أ ت ت ن ت ن ت ن ت ي . ىرًح  لوما  م مع ا س     و  هم     اءل   م   كلوما  م الو المح  دمح     د ت
:   لم   ك،  اص حال  وم ال  اء ساال ل   مل      مك   ث ب ت ن ت ي ي ي ث أ ك ن ث ي ن أ ن ي

ة ي خ ش ك ة ة ي
ة خ ة خ إ ب

أ ت ي ت ب أ ت ن أ ت ي ب ت ك ن ب ي
ت ي ن ث ت ن ب ي ن ت إ ت
أ ي ن ت ي أ ت ي ن ث ت ن ن ت ت ت أ

ث ت ي ي ت ن ت ن ي ت ن ي ب
ت ت ن أ ب ن ت ي ت ي ن ت

ً أ ن ت ي ن ت ي ن ت ن ي ن
ت ي ن ث ت ت ث ي ن ي ن ت

ة ي خ ش  ص  ال  	المعلوما ة
  الكامل الاسم •
 لرًالم  وا ع  •
  الها  متر  •
 لاالم  ن ير ات  •
  ا ال  ت صنحر متر  •
  رًالمص ا  الح لاص    •
 و رًلك اال د رًال  وا ع  •
وررًالم وكلما  دمح  الم سماء  •

ن ن ن ن
ن ت
ي

ت ي ت
ي ن ب ي ن ت

ي ن ت إ ي ب ن ن
ت ن ت أ

ة ي ة ئ  الهو   ا 	و ش
ت ي ت   ا ال  ت صنحر •

رً  ال رواح •
 لاالم    هاس •
رًك د م   طا   •
 و   ال رًس اال  رً س ال   •

    حال   هاس
ImmiCard  رًحاله  طا   •

ن ن ب
ي ت ث

ي ي ي ت ت ب
أ ت ي ت أ ت ي ث أ ت

ت ي ن ب ت ث
ت ب ت ت ب

ت ي ب
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ش ة ب ة ي  كار   ما   ا در على 	ك خ
ي ة ب ة ىماع حالا واصلال  ل	وسا ئ

ت ي ن ث ت ت ث ب ن ب ت ي ب   عل  ص حال  لوما  الم ك ارم    ح  د حال م ن
 مك  .  ك  اص حال ماع  حالا واصلال  لوسا  ا ا  ح

  ال  لاص  ال  لالح م   كع  رً الك     رًم  ال للمح 
 ءاث ن  إب  ومو    ا ح اال       .   رً  اال رًع  كهاار  
 داع كحل مصمم  ل س   و  ا ار  حا مص  ا ور م 

  ده دمو ح    وهم.  ص حال   لوما  م ك ارلم 
 و   كا  ح وررًم كلما   م حل  لوما  الم
.ىرًح  ال اح  ا مل     هدا اس 

ن ي ب ت ن ي ت ب ت أ ت ب
ي ت ي ن ت ن ن ن ي ث ت ن ن ي ت

ن ت ي ن ي أ ن ب ي ن ت ن ت ن إ ب ث ت
ن ت ت أ أ أ ت ب ت ن ن ت ت ث ن

ن ن ن ت ي ت ي ن ث ك ت ت ث
أ ب ت ن ي ن ت ت

ن أ ي ت ت ي ب ك ن ت

أ ت ب ب ت ي ت ت ي ي ن ن ت ن ي ن ن ث أ ن ت ن ة ة ة ب ب ة خ ة

ا   ط ال  دام اس 
 ا   ط ال  رًحام  م  ط   ا   ط ال  ل رً    م 
 ل   ا  حارًوالم  صوص حال اسا س   رًوا  ، سم رًال
  ال  لوما  الم د     اص    كمك  . ء س ى  ل رً  
 ا   ط ال      طل  . هال   الوصول ا   ط لل  مك  

 ارًوالكام  صالالا  ها ح موا    ل إ  وررًص لا  الوصول
   ط ال  ا و    عبحرا. و و رًكوالم  عوالمو    رًحوال 
.ك دال  كرهاح  عل ا  عدااال م ا      طها صوا

 لوسا   عل  كا ا  ح ل حوا ،   الوا  ا الح     هم  رً    دال اصحساال م  ط    الصدا  ا طل  ل ا : كرد 
.   كار   ما   ور  مك   م  عحاور ،اص ح ماع  حالا واصلال  ث ت ت ي أ ن ي ن ب ت ن ي ت ب ت

ة ة ي ب ة خ ة

ت ت ي ب ت ب ت ن ت ن ت ت ي ب ت ي ن ن ت ب ت
ب ت ت ب ت ي ن ت ي أ ت ت ي
ي ت ت ي ي ت ت ً ن ي أ ن ي ي ث ي أ ي ن ن ت

ت ت ي ب ت ن ب ب ت ي إ ت ت ي ب ت ن ي
ي ت ت ب أ ت ت ن ب
ت ي ب ت ت ن ن أ ن ن ي ت ن ي ن ن ت

ي ن ن ب ت إ ت أ ت ي ن ب ن

ة خ ئ خ  كمعلوما  ما   على  حا خ
خ ب خ ئ خ  رهاال  ما   دم 	اس ة

ن ت ي ب ن ب ن أ ج ب ن ت  اصحال رًو  الكم  رهاح  عل ما اال ام رً  دامحاس  د  ي
.  ك صوص حو  ك     لحما   رًالط ط    حد    
 ح مكا  ام رً        رًو  للكم  د حال ما اال م ص  
 دارح ام رًو  وسا رً ال  ح مكا  ام رًو  س حال 

  حد   اص    كعل   ح .   الط    م ال ا    الحما 
  مك   لالح م    رً  اال رًع  ما اال ا   ط و  وا   
   ا ل ال   ساال  ال    دمحاس .   ا ل ال  ا  حد ال 

 ور،رًم كلم    المحم   و ال  ا ساس و   و والمو 
 ل  ح  محاولا  ل   د    ا ل   ل    عل واحصل

.  د الم  ولحالد

 وررًمال  كلما ت ار إ  ت ي بط ت   كعدا      نك يم : ة  يص خ 
 ب  يص  تد ت  م وررًم تا اربع  ني  نرًنحتو  ءاث ن  إ    اص  
  عل ورث  ال  ك مك . اهتا رًت نحا و  اهن يم نحت  ني  رًنآحاال  عل
 ت ي ن يوك  رورمال  كلما ة دارإ  ةا ة ي بط ة  ولح  مالو م
.ي نو رًتك لإاال Be Connected عتو م  عل اه داعإ 

ت ي ن ن ن ت ي ت ب أ أ ك ب
ت ن ج ب ت ي ب ث ت ت ي ب ي ب ن أ ن ن ت ي

ب ج ب ت ي ن ت ن ج ب ب ت
ث ي ت ً ن ي أ ي ب ب ي ت ب ي ت ت ن ت ي
ن ي ت ن ن ت ن ت ن إ ب ن أ ت ت ي ب ت ت أ
ت ي أ ت ت ت ث ث ن ت أ ن ت ت ي أ ت ت ت ث ي ت

ت ب ت ي ن ت ت ت ث ث أ ت ت ت
ي ب ت ت ث ن ب ي أ ت ت ن ت

ت ت ن

ة المرور ا ارع ب
ت ي ت ت ب ن ت ب ت ب ن أ ن .  و   وررًم ا ارع  دامحاس    كا ا  ح ما    عل طحا ن

 وررًالم كلما  م  ا ما  رًك اال صداراال ه  وررًالم ا ارع 
.  رًك   و    وا ع  كلما  عبر أ  م  كو  و 

ت ن ً ن أ ث أ إ ي ت ب
ث أ أ ت ي أ ث ت ن ن ت ت

ب ي ن  نم   ا ح لكل ت نل ت نحم وررًم ت اربع     رًيك ن تال  اولح
. تيم د ت  وررًم تا اربع  ى  نم  اءنرًبأح  يرًدو ت  دي  ت  ولا   ا ا ح ي أ ك ت ب

ب ب ت ن ت ب ي ت ن :لها حا  ك،  اص حال وررًالم  ارع  ار  حا دع ن

ت أ ة ي ل اال  عل اًنرً ح 14 - ل طو 	•
 و    وا ع  كلما  عبر أ  دمحاس  - ها  و  ال  مك   لا	•

 رً وص  ت رًي ب ك  رًحو  رموور ماتر أ ب  رًك  
 ك  اص حال وررًالم ا ارع  دامحاس  د    لا - ة دير خ 	•

أ ت ي أ ث ت ن ت ب ئ ب خ ة خ ي
ت ي ن ن أ ن ث أ

ب ت ن ت ب ن ت ي ت

 < تا ب ن  اًب حرً ماند لرًنأص   ال،ث الم لي ب س   عل
 Yell*w-S0heyPl@nt!

ت ي ن أ

ي ن ً ن ي أ

ن ي أ

ة تت  ارب ت نحا دامنحتاس ب  وررًمال  كلم تو ت  نم  ت تح ت : ة  يص خ 
ي عتو مال  عل نرًيلو  ثاو س و    ملحكو وررًمال  كلم تو ت  ن ت ت

nsw.gov.au/id-support-nsw/be-prepared/
passwords
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ة ة ة العوامل عدد م   المصاد ة
ت ت ت ت ي ن ث ت ً أ ي ب  وامل ال   د م     المصا ل     اما   د حال م ن

  و  رًالم )وامل ال   د م     المصا   ص .  كا ا  لح
 م  ت ي ن انص إ   ط (   طو حال ا      المصا اسم  اص  
 ا  ح  ل إ ولحالد ل  ح  دع           اده. ما اال
 ام ال   كم  طل   د   ك،  اص حال وررًالم كلم  دامحاس  
 سال ر م  نرًرم ال ح  لم  -  ك هو  دك  ل  ت ي ن انص إ طو ح 
. حالو  عل   رًال  ن ي رً ت  دامحاس  و   ص  

ت ن ت ت ت ت ن ي ن ت ت ب
ن ت ت ب ن ي ت ن ت ن ت ت ب ً ن ي أ
ب ن ي ب ت ن ن أ ي ن ي ن ن أ

ي ت ن ب يُ ت ب ت ن ت ن ت ب
ت ن ن إ ث ت ي ي أ ت ت ن ب

ب ن ت ن ت أ ت ي ن

ة خ ة خ إ ب خ ئ ب ة     ر  اال رع  ما    و  	 ة

ن ي أ ب ن ت ن أ ت ت ن ت ن إ ب ت ت     ا ال  دامحاس  م  كد   ،  رً  اال رًع  و  ال  دع ن
 ال ح  ل  . ملاء ال ما      ع  ح وا  هم  و المو 
  و رًلك اال عالمو     م   ح   ، ص حال   كلوما  م
 و     اصحال وا   ال اسم  دا     ” https “دمح   
 ا،ل م  ارً ص  ال   كو   ما   عا ،ما   نرًرم  عل ىوح  
. ا ما  رًك    و رًلك   عمو       ل إ  ارسالل  حص م   عل
 لم   م   ع   ت ت ي رًط دمحاس  اء،رًس  عمل  ءارًبحإ  دع 

PayPal  و  BPAY ما  الا   ك طا   و  .

ن إ ب ت ت ي ي ت ت ن ث ب ب ت ث
ي ن ت إ ت ن أ ن ت ت ت ت ي ن ث ت
أ ب ن ن ن ت ي ب ي ن ن ت ي
ً ن ت ً ي ن ً ن ت ن ي ً ت ن أ ي ت ي
ً ن أ ث أ ي ن ت إ ت ن أ ت ث إ ن ت
ث ت ن آ ن ن ت ث ت ي ن

ت ي ن ت أ ت ت ب أ أ

خ آ ة خ م   صالا  دم 	اس ة
ت ب ث ب ت ت ن إ أ ت ت إ أ ت ت ب ج ت ت  ك     صلا  ور،رًم كلما  ال ح  و  اس  ح لوما  م سالر  و  مهم  ا ا  ح  ل إ الوصول  ل إ ا ح   دماع ن

 ىالوا ك  س.  رًو م   كا  ان  إ  ك  اص حال المحمول ا ا    دامحاس   و  مل، ال و  لرًالم  لم  ها،  و مو  ت ن رًت ن إ 
.مل ال و  لرًالم     ىا  ىالوا ك  س لم   م     ل  ام  ال ىا 

ي ت ب ث ت ن ت ت ن ب ت ن ت ن ي ب ن ت ب أ أ ن ن ث ب ت ث
أ ن ن ي ن ي ن ي ت ب ث ث ت ن آ ت ي ت ي ن

ة ي ةا خا ي بال  ةا ةرو خحو الي ةالاح   ا 	عمل
ي ة ة ي خ خ خ  ال الاح  ا عمل  م   ك    	احمِِ

إ ت ي ن ي ي ت ت ي ب ي  حدى  عملها    وك  ال الاح  ا مل    الوع  د  ي
 م  هم    الو المح  رًاهط  . ها  حل  المهم  طوا حلا
 مل  ل  داع كح لمحاول   ن رً ت   حس و    سوم
  ده ال الاح  ا عمل   م و .  ص حال   لوما  م
. الهو  حال ا 

ن ن أ ب ن ت ن ت ي ب ن ب ت ت ت ن
ي ت ن ت ن ث أ ت أ

ن ي ت ت ي ت ت ي ن ث ك ت
ت ي ت ن

:ركخدة 

ً ئ ة خ ش ي ئ ة ي خ ش ة ئ ي ة خ ة ادك م  خ كة  مِل اخد إ ص س  ال  ص  ال  المعلوما  و  المال ىعط  لا -  و  ة
ن ن ن ب ي أ ك ت ي ن ت ت ت ن ت ك ن ب ي ً ب . ع   ءارًبحإ   كم  و طل   و    هو  م   ح ال  الو المح   م  طل   ما ا العن

ة خ ي خ ة ئ ة خ ة خ ئ خ ي خ خ ئ  ؟   رم المكالم  و  سال الر كو      مك   هل  ك    لاس  - كر خ
ت ن ً أ ت ن ت ت ت ت ي ن ي ن ت إ ي ب أ أ ت ن ن  ما، سال ر م  ادك م  ك   لم ان  إ.   و الم  رً ع  و رًلك اال د رًال  لسا ور لسا رًوال المكالما  م  رداح

.  ها  اصحال  و رًلك اال عالمو   عل  وحالمو  الها  متر  دامحاس    رًسام    سوالم  صلا   ب ن ي ن ت إ ت ب ن ت ن ت ب ً ت ث ب ت أ ب ت ن

ئ خ ب ة ش ة ب خ ّ ة ة ي ما ط    عر س اخد إ ع ر    رص  -  ما  ال
ت أ أ ت أ ي ي ن ً ث ن ت ن ت ت ي ن ن ب ب .  كلوما  م و  موال ك   عل الالمح  حصل ان  إ و   ىعا رً ع اطا    طلاح ان  إ   م امل    ىدال  ك ال   صلا ت

ت ي ت ن ب ن ي ن ب ي ة ة ي ي ت ن ن ت ة ي   الهو  حال ا   اصحال  ا حالم ال الاح  ا عمل  لدل   عل للحصول Be Connected عمو  تر اي نرًب  لص  :   ص  خ
.Scamwatch مع  رًطو   م  ىدال ي ت ت ي ن
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ي ت ي ث ي ن ت إ ت
ن ب ً ي ن ت ت ي ن ب

ت ن ت ت ن ت ن إ ب ن أ ب ت ن ي ي ت أ
ت أ ً ن ي أ ي ن ت ت ت ث ب ي ت ي ن
ت ي ن ي ت ت ي ت ب ت ن ن

ت ن ت ن إ ي ن ي ب ي ن ً ن ب أ ت ب

خ خ ة

ت ب ن ن ب ت ي ن ت إ ت ب ت ن ج ن ب ن ي ت ت

ة خ ي ب ة ة ا ا  ال  ا رو 	حخ

ت ت ي ن ت ن ي ب ث  لوما  الم  ل إ الوصول م   دماع  ا ا  ال  ت رًنح حد  ي
 هاع   الك  و    سوالم ها  ط ح    ال   ص حال 
 ا  سوالم م  دد  ال حمل  . هادا    و  ،ن ن  إ و  

  كا  ان  إ  كار حال   و ا    ول  وم  الحكوم  والوكالا 
 م  ا ا  لل  ت رًنح    ط ورم   ص حال   لوما  م

. م  ح ررًص    ل ك          ملالمح 

ن ن ث أ ت أ ب ن ن ت ت ي ت ت ي ن ث
ت أ ن ي ت ت ن ت ن أ ن

ت ن ب ن إ ت ي ن ن ت ت ي أ ت ي ت
ن ت ن ي ب ي ن ت ت ت ي ن ث ك ت

ي ب ن ي ن ب ب ت ي ن أ ت

أ ت ن ت ن ي ب ي ن ت ت ك ت ت ن  كد    ،ا ا  لل  ت رًنح    ط ورم   لوما  م  كا  ان  إ
 دم الم   ورالم   عل والحصول ع  رً   رًصال  م 
	ىالرس اال وما المعل و م   مك   م 

 Office of the Australian Information
Commissioner .   عل  دح   ىدال اءرًحاال مد  

  كمك  .  ل    لما ل ح  ط اح .     الم لوما  الم
. IDCARE م    ا حم  وروم  عم   عل الحصول اص  

ت ت ت ث ت ب ن ت ن
ي ة ئ ة خ خ ب ة ن

ن ن ت ت ي ن ب إ ت ي
ن ي ن ت ب ب ن ن ت ت ي ن ت

ن ت ي ن ب ت ث ً ن ي أ

ت ن ت ت ت ي ب ت أ ي ن ت إ ت ن ت ن  د   دمح      ط   و   و رًلك   عمو  كا  ان  إ ما    رًلم
 لم  دما ح م   ح ال   مك   ،ا ا  لل  ت رًنحل نرًص ت 

haveibeenpwned.com .رً      م   ل ك،  حد  ان  إ 
.ورال   عل  ك  اص حال وررًالم كلما 

ث ت ن ن ت ت ت ك ن ي ت ن ي ب
ي ي ن ت ب ت ن ن ث

ن ب ت ن ت

ة ي ي  الهو  على ال 	الاح ة

ت ي ي ن ث ت أ ت ن :  ك هو  ت ت رًس     ك   و  ن رً ت   ك  ان  إ

ي ت أ ي ن ب ي ن أ ن ي ت ت ب ت  ال رًس اال  ا رً   ال م اال رًكرًم  ل إ رًي رًت ت  مد     م  •
Australian Cyber Security Centre  عا ال 

Australian Signals   ال رًس اال ا ارساال   رًلمد 
Directorate    ReportCyber.

 رًي رًت ت  اطل . 444 131 م رًال  عل ط رًال   صلا  •
 دم    ك    عل لكدل    حرًالم م رًال و  ط رًال 
.اًرًي رًت ت 

  ص حال  لوما  الم وع      ك   و  ن رً ت   ك  ان  إ •
 ا   م طالم  و  الوكال   صلا   ها،  رًس م    ال 

.ل كد  علامهاال الصل 
.ممك   و   رً       المال     سوم رً ح  •
 ال الاح  ح لمكا   الوط  رًكرًالم  ل إ رًي رًت ت  مد     م  •

National Anti-Scam Centre     Scamwatch
.ال اح   عمل  م  اءرًح كا  ان  إ

ب ت
ت ي ت أ ت ث إ ت ي ي

ي ن
ب ت ت ث ب ت

ت ت ن أ ي ي ب ت أ ت ث

ت ي ن ث ت ن ي ن ث ت أ ت ن
ت ن ت ن ن أ ت ب ت ن ت ت ت ت ي ت

ن ب إ ت
ن ت ت ب ت أ ي ن ت ي ك ت أ ب ن أ

ي ت ت ن ي ن ن ي ت ت ب ت
ي ن

ي ت ت ي ن ً ن ب ن

خ ش ة ي خ ة ة خ Be Connected ا  لاك 	ىالكا 	 الو 	د	حخ

Be  Connected ىوح   املس  و رًلك   عمو  هو 
   ال ارك  لدعم اصص ح مصمم    ا حم  موار  عل
 ل  وال    رً  اال رًع  ما    صالللا     ال رًس اال
 لا ا  لل اص   د م  عالمو .      م  رًال الم ال   

  ارًن أ  اعد  م    ب نرًعت   ال     م حالم ما طوالم 
.  رً  اال اا رًم عم ح  ل إ الوصول    ا س رًك اال مع حالم

beconnected.esafety.gov.au ةر اي خرب  لص  

Be Connected.  ر ام  م  ءرًحك eSafety   و رًلك اال لام  ال ل   م  ام  رًال  اده رًطو   م 

beconnected.esafety.gov.au
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