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Bao vé thong tin ca
nhan cua quy vi khi
hoat dong tréen mang
(Protecting your personal
information online)

Hau nhu moi ing dung, nén tang mang xa hoi hodc trang
mang déu yéu cau quy vi cung cap it nhat mét sé thong
tin cd nhan. Thong tin cd nhan cda quy vi bao gdm moi
chi tiét hoac dir liéu c6 thé dugc sir dung dé xac dinh
danh tinh cda quy vi, chang han nhu théng tin xac dinh
noi quy vi dang & hodc noi quy vi séng va cac chi tiét cu
thé khac. Diéu quan trong la phai ludn suy nghi k§ trudc
khi chia sé thdng tin ca nhan.

Australian Government

Bao vé thong tin ca nhan ctia quy vi la diéu quan trong

Viéc bao vé théng tin ca nhan clia quy vi la rat quan trong vi ké Itra ddo va ké danh cép danh tinh co6 thé
str dung théng tin nay dé gid mao quy vi. Ho cé thé tao tai khodn gid mao dudi tén quy vi va thuc hién
hanh vi c6 thé anh hudng dén quy vi ngay hién tai hodc trong tuong lai. Biéu nay c6 thé bao gom su
Ilra gat, chang han nhu an cap tién tir tai khoan ngan hang cGia quy vi hoac vay tién dudi tén quy vi.

Ké Ilra ddo c6 thé sir dung riéng ré thong tin clia quy vi hoac két hgp véi thong tin khac.
Thong tin c6 thé bao gom nhirng th&r hang ngay cu thé déi véi quy vi, nhu:

Thong tin ca nhan Gidy to tuy than

* Ho tén day du +  Gidy phép lai xe

+ biachinha * HO chiéu A
« SO dién thoai * Giay khai sinh

+ Ngay sinh * Thé Medicare

« SO giay phép lai xe + Gidy chirng nhan qudc tich

« Chi tiét tai khoan ngan hang hodc thi thuc Uc

« Dja chi email « Thé ImmiCard

« Tén ngudi dung va mat khau
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Hay y thirc nhirng gi quy vi
muodn chia sé
Phuong tién truyén thong xa hoi

Quy vi nén tranh chia sé thdng tin ca nhan trén
cac tai khoan mang xa hoi cia minh. Ké Ira dao
6 thé biét dugc nhiéu diéu vé quy vi thong qua
thdng tin quy vi chia sé trén mang. i khi, ching
tao ra cac cudc thi d6 hodc hdi cac cadu hdi nham
Ira quy vi chia sé thong tin ca nhan. Chudng st
dung théng tin nay dé doan mat khau tai khoan
cla quy vi hodc nham muc tiéu vao quy vi bang
cac tro Itra ddo khac.

Str dung cac irng dung

Chi tai xuéng cac ing dung tir cac cra hang ing
dung chinh thirc va doc chinh sach bao mat cling
nhu danh gia trudc khi tai xuéng bat ky irng dung
nao. Quy vi cling c6 thé gidi han théng tin ma Ung
dung co thé truy cap. Mot s6 irng dung yéu cau
quyén truy cap khéng can thiét vao danh ba, may
anh, b6é nhd, vi tri va micré cda quy vi. Xem lai va
diéu chinh quyén han cta &rng dung trong menu
cai dat trén thiét bi théng minh cla quy vi.

Hay nhé: Chi chap nhan yéu cau két ban tir nhirng ngudi quy vi biét trong cudc song thue, dat tai khoan
mang xa hoi & ché do riéng tu va xem xét ai c6 thé xem nhirng gi quy vi chia sé.

Gilr thong tin ctia quy vi an toan

Str dung bao mat danh cho thiét bi

S dung phan mém bao mat trén may tinh la mot
trong nhirng cach don gian nhat dé bao vé ban
than va quyén riéng tu cla quy vi. Viéc bao mat
may tinh tot la bao godm cai dat phan mém chéng
gian diép, chéng vi-rdt va phan mém tuong I&ra cé
uy tin. Quy vi cling nén cap nhat cac cong cu va
ang dung bao mat truc tuyén cdia minh bang cach
bat tinh nang cap nhat tu dong. S&r dung khoéa
man hinh cé hen gio va tu ddng hodc trinh bao vé
man hinh dugc bao vé bang mat khau va tu dong
khéa sau nhiéu lan dang nhap khéng thanh cong.

Meo: Ung dung quan ly mat khau cling cé thé
gilp quy vi tao va luu trir cum mat khdu phurc
tap, khé doan hodac bé khéa. Quy vi cé thé tim
thong tin vé trinh quan ly mat khau va cach
thiét Iap chdng trén trang mang Be Connected.

Cum mat khau

Gilr tai khoan clia quy vi an toan bang cum mat
khdu manh. Cum mat khau la phién ban mat khau
cé tinh an toan hon va bao gobm bén hodc nhiéu
tir ngau nhién.

Hay th& nght ra mét cum mat khiu khac nhau cho
moi tai khodn clia quy vi va dirng str dung lai bat
ky méat khau cd nao.

Khi quy vi chon mat khau, hdy dat mat khau:

Dai - c6 it nhat 14 ky tu

+ Khéng thé doan trudc - sir dung bon hoac
nhiéu tlr ngau nhién vai sé, ky hiéu va chir hoa
va chir thudng

+ Duy nhat - khong st dung lai mat khau cua
quy Vi

Vi du: Yellow So Hey Plant > Yell*w-SOheyPl@nt!

Meo: Kiém tra d6 manh clia mat khau bang
cong cu ki€ém tra d& manh mat khau ctia Chinh
phd NSW tai nsw.gov.au/id-support-nsw/be-
prepared/passwords
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Tinh xac thuc da yéu to

Bat xac thurc da yéu té cho tai khodn cla quy vi
ludn la moét y tudng hay. Tinh xac thyuc da yéu td
(con goi la xac thyc 2 budc) gia tang thém mot
tang bao mat cho tai khoan cta quy vi. Diéu nay
c6 nghia la khi quy vi dang nhap vao tai khoan
bang mat khau, quy vi c6 thé dugc yéu cau thuc
hién thém mot budc dé xac nhan dé la quy vi -
nhu nhap ma s6 tur tin nhan van ban hoac st
dung nhan dang khuén mat.

Str dung két ndi an toan

Mua sam truwc tuyén an toan

Khi mua sam truc tuyén, hdy ddm bao quy vi st
dung ngudi/nai ban hang dang tin cay va xem cac
danh gia ctia khach hang. Trudc khi nhap thong
tin ca nhan, hay kiém tra xem trang mang d6 cé
str dung ‘https’ & dau tén mién hay c6 biéu tugng
bdo mat, thuang la 6 khoa nhé trén trinh duyét
dé biéu thj rang day la trang mang an toan hon
khéng. Khi mua hang, hdy s&r dung phuong thirc
thanh todn an toan nhu PayPal, BPAY hodc thé tin
dung clia quy vi.

Khi quy vi can truy cap vao cac tai khodn quan trong, glri théng tin nhay cdm hodc nhap mat khau,
hay két ndi vai mot két n6i mang dang tin cdy, chang han nhu & nha hodc tai noi lam viéc, hoac
s dung dir liéu di déng cla riéng quy vi néu c6. Wi-Fi cdng cong khéng an toan bang Wi-Fi tai nha

hodc noi lam viéc cla quy vi.

Cac tro lira dao va xam pham
dir lieu

Bao vé ban than khdi cac tro lira dao
Nhéan thirc dugc cac tro Iira ddo va cach ching
hoat dong la mot trong nhirng budc quan trong
dé tranh ching. Nhirng ké Ilra dao gia danh la tir
mot td chirc hodc mot ngudi ma quy vi biét dé Iira
quy vi cung cap théng tin ca nhan. Nhirng hanh vi
nay dugc goi la cac tro Ilra ddo mao danh.

Hay nhg:

=

Dirng lai - khdng duwa tién hoac thong tin ca nhan cho bat ky ai néu khéng chac chan
Ké Ilra dao thudng yéu cau quy vi xac minh danh tinh hodc yéu cau quy vi tra tién.

Suy nght - tw héi liéu tin nhan hodc cudc goi d6 c6 phai la gia mao khong?
H&y can than véi cac cubce goi, tin nhan va email bat ngd. Néu quy vi khdng chac chédn vé tin nhan nao
dé, hay goi truc tiép dén té chirc d6 bang sé dién thoai trén trang mang clia ho.

Bao vé - hanh déng nhanh néu c6 diéu gi d6 khdng én
Lién lac v&i ngan hang néu quy vi nhan thay bat ky hoat déng bat thudng nao hoac néu ké Itra dao lay

dugc tién hodc thong tin clia quy vi.

Meo: Truy cap trang mang Be Connected dé xem mién phi nhirng huwéng dan vé cac tré lira ddo mao

danh do Scamwatch phat trién.
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Xam pham dir liéu

Xam pham d@ liéu xay ra khi thong tin ca nhan do
mot td chirc ndm gil bj truy cap hoac bi tiét 16 ma
khong dugc phép hoac bi méat. Nhiéu té chirc va
co quan chinh pht cé trach nhiém phap ly phai
thong bao cho quy vi néu théng tin ca nhan cla
quy vi lién quan dén vy xam pham dit liéu ma cé
kha nang gay tén hai nghiém trong cho quy vi.

Néu théng tin clia quy vi c6 lién quan dén mot vu
xam pham dit liéu, hdy dam bao quy vi hanh dong
nhanh chéng va nhan 16i khuyén tir Van phong
Uy vién Thong tin Uc. Hanh ddng ma quy vi thuc
hién phu thudc vao thong tin lién quan. Gilr ho so
ghi nhan nhirng gi quy vi lam. Quy vi cting cé thé
nhan dugc ho trg va tu van mién phi tir IDCARE.

DE tim hiéu xem trang mang hoac ing dung
quy Vi st dung cé bi xam pham di liéu hay
khong, quy vi cé thé kiém tra cac dich vu nhu
haveibeenpwned.com. Néu diéu nay xay ra,
hay thay déi mat khau ngay lap turc.

Lira gat vé danh tinh

Néu quy vi biét hoac nghi ngd danh tinh cdia minh
da bi danh cap:

«  GUi bdo céo tdi Trung tdm An ninh Mang Uc
thudc Cuc Tin hiéu Uc tai ReportCyber.

+ Lién hé v&i cdnh sat theo s6 131 444. Hai xin
ban béo cdo clia cdnh sat hoac sé tham chiéu
lam bang chirng cho thay quy vi da trinh bao
V@i canh sat.

« Néu quy vi biét hoac nghi ngo loai théng tin ca
nhan nao dé6 da bi danh cap, hay lién hé véi co
quan hoac té chirc ¢6 lién quan dé thong bao
cho ho biét.

+ Hay théng bdo cho to chirc tai chinh cda quy vi
ngay khi cé thé.

+ Hay bao cdo vé&i Trung tam Chéng Lira dao
Quoc gia & Scamwatch néu d6 la mot tro
Ira ddo.

Hay danh thoi gian dé kham pha

Be Connected

Be Connected la mdt trang mang toan dién vdi
cac ngudn tai liéu mién phi dugc thiét ké riéng
dé hé trg ngudi Uc 16N tudi két néi truc tuyén an
toan va diéu hudng thé gidi k§ thuat sé mot cach
tu tin. Trang mang nay cling hru ich cho cac gia
dinh va t6 chirc cong déng mudn gitp nhirng
thanh vién I6n tudi trong cdng dong ti€p can

moi lgi ich cla Internet.

Every Australian online.
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Hay truy cap beconnected.esafety.gov.au

‘ (Y eSafety
Commlssuoner

Australian Government

Chuong trinh nay dugc eSafety bién soan nhu mot phan cda sang kién Be Connected.
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