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Quy vi c6 the phat
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hién ra tro lwra dao
N
(scam) hay khong?
Trén internet, ching ta khong thé ludn chac chan rang
ngudi dang néi chinh 1a ho. Nhan biét vé nhirng ké Ira
d&o trén internet la mot trong nhirng diéu quan trong nhét

dé tranh ho. Mot khi biét cac tht doan cla ho, quy vi sé
thdy dé& dang hon dé phat hién ra Ilra d&o khi gap phai.
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Lira dao tan cdng gia mao (phishing)

Ltra dao 'phishing’ 1a hinh thirc Ira ddo phd bién nhat
trén mang. Chang c6 thé mao danh 1a dén to» mot to
chire tin cay va nhdm dé Itra quy vi cung cap cac chi tiét
ca nhan nhu tai khoan ngan hang, sb thé tin dung, tén
ngwdi dung va mat khau.

Chung c6 thé xuat hién dwéi nhiéu hinh

thire:

+ email, tin nhan hodc cudc goi bat ngd yéu cau quy vi
xac nhan, cap nhat hodc nhap lai théng tin ca nhan cla
quy Vi

+ tin nh&n khan cip hodc de doa théng bao cé diéu bat
thwong xay ra voi tai khodn ctia quy vi, hodc no sé bi
doéng va quy vi can phai nhap chudt vao mot duwdng
lien két dé khac phuc viéc nay

+ cac email bat ngd yéu cau quy vi mé& hodc tai xubng
mot tép '.exe' hoac '.zip'.

Meo: Néu khéng chéc chan vé tin nhén nhan duoc, quy
vi hay tim trén internet cong ty givi n6 dén va lién lac
truc tiép véi ho.
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Chuwong trinh nay dwoc xay dirng b&i eSafety ndm
trong sang kien Hay Két noi (Be Connected).

Hay tir tie. Doc lai tin nhan.

« Aila nguwoi giri? Do cé phai la mot dia chi email chinh
thirc khdng hay trong né la hoac?

+ N6 gtvi dén cho ai? Hay canh giac néu né ghi la "Kinh
glri khach hang" thay vi tén cta quy vi.

* NO cé chtra nglr phap hodc chinh ta kém khéng? bay
c6 thé la dau hiéu cho thay né dén tir mét ké Itra dao.

birng:

+ nhép vao bat cir dwdng lién két nao

+ m& bét c t&p dinh k&m nao, vi chiing c6 thé tai xubng
mot con vi-rut may tinh

+ slr dung céc chi tiét lién lac dwoc cung cép, ching cé
thé 12 gia.
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Lira dao vé Thué & Medicare
Nhirng ké Itra ddo mao danh Van phong Thué vu Uc, Medicare va cac tb chirc chinh phi khac dé moi tién va théng tin
ca nhan cla cac nan nhan thdng qua cac trang mang, email, tin nhan va cudc goi gia mao.
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Diéu quan trong can nhé, Co quan Thué vu Uc (ATO) sé khong bao gio:

glri cho quy vi email hodc tin nhan yéu cau théng tin ca nhan ctia quy vi bao gém TFN, chi tiét thé tin dung hoéc

ngan hang clia quy vi

yéu ciu quy vi trd mdt khodn phi dé nhan tién hoan thué, hodc dé khong bi bat vé tdi trén thué

glri cho quy vi email cé dworng dan dén mot dich vu trwe tuyén hdi vé cac chi tiét ca nhan cda quy vi

glri cho quy vi cac tép dé tai xudng hodc yéu cau quy vi cai dat phan mém.

Quy vi c6 thé lam gi dé hiéu biét va an toan?

DPlrng nhap vao bat ctr dwdng dan nao hoac tai xubng
bat ct tép dinh kém nao.

DPurng tiét 16 cac chi tiét ca nhan cla quy vi nhw sé hd
so thué (TFN), ngay sinh, tai khodn ngan hang hoac
thé tin dung.

Néu khéng chéc tin nhan dé cé that hay khéng, quy vi
dirng s dung céc chi tiét lién lac né cung cap, ma hay
tim trén internet sé lién lac cua t chirc do.

Biét van dé thué cta quy vi — quy vi c6 kha néng duoc
hoan thué hay no thué?

Dang nhap vao tai khodn myGov chinh thirc clia quy vi
bang cach tw tay g dia chi chir khéng nhap vao mot
dwdng dan.

Kiém tra xem email quy vi nhan dwoc cé phai dén tw
dia chi that ctia ATO két thic bang @ato.gov.au hay
khong
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Chuong trinh nay duoc xay dwng béi eSafety ndm
trong sang kién Hay Két nbi (Be Connected).

Ngay ca khi cé vé nhw quy vi dang & trén trang mang
ATO hodc myGov, hay kiém tra xem dia chi d6 c6 két
thuc bang .gov.au hay khéng (ch khéng phai .com.au,
.org.au hay .net.au).

Lwu y dén nglr phap va chinh ta kém.

Canh giac véi nhirng thir khéng dé tén quy vi la nguoi
nhan.
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Lwa dao ve lang man va hen ho
K@ Itra ddo tao nhirng ho so trwc tuyén gia trén cac trang  Hay lam:
truyén théong xa hoi hoac hen ho dé lién lac véi nan nhan.
Muc dich |a dé chiém dworc long tin ctia quy vi trude khi
héi vé tién.

« kiém tra xem hinh c6 dung la ctia ho khéng hay dwoc lay
tr noi khac bang thao tac tim kiém hinh anh Google. Truy
cap images.google.com va nhap vao biéu twong camera

. o ) « canh giac khi ho bat diu dé cap dén chuyén tién bac

Quy vi c6 thé lam gi dé hiéu biét va an toan? ho3c can tién vi c6 viéc 'khan Cép'.

Hay coi chirng:

« nhirtng ngwdi nhanh chéng thé hién tinh cdm sau sac

A Khéng lam:
v&i quy vi trede khi hdi xin hodc 'vay' tién

« chuyén tién cho ngudi quy vi chi méi néi chuyén qua

+ nhirng ngwdi tranh gap mét truc tiép va lay cé khong dien thoai hodc email

hZ X ~ ” . -
the dén gap quy vi + gWri thong tin ca nhan clia quy vi nhw ngay sinh, chi tiét

« nhitng ngudi cé hd so trwc tuyén khong khép voi ngan hang hodc thé tin dung.

nhirng gi ho néi véi quy vi vé ho.

Lira dao ho tro ky thuat
Nhing trd Itra ddo nay thuéng bat ddu bang mét cudc goi hodc email mao danh 14 ctia mét td chire Ion, ndi tiéng
thdng bao réng quy vi cé van dé vé& may tinh hodc internet va ho cé thé khac phuc né.

Quy vi c6 thé lam gi dé hiéu biét va an toan?

* Khoéng cho phép truy cap tr xa vao may tinh cta quy vi.

« Khoéng glri cho ho théng tin ca nhan ctia quy vi nhw chi tiét tai khodn ngan hang hodc thé tin dung.
+ Khéng mua phan mém tir cac cudc goi hodc email la.

+ L& di cac tin nhan bat [én yéu cau quy vi goi hé tro k§ thuat.

’ o esafety Chuwong trinh nay dwoc xay dwng béi eSafety nam esafety.gov.au

Corrilesicner trong sang kién Hay Két nbi (Be Connected).
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Giup vé&i, téi nghi ngo toi

bi ltra dao

Néu cho rang quy vi la nan nhan cta mét vu lira dao, quy

vi dirng xau hé va dirng gilr nd cho ban than quy vi. Quy

vi ¢ thé thuc hién mot sd buéc dé khéc phuc van dé:

* lién lac v&i ngan hang clia quy vj va dirng moi khoan
thanh toan tiép theo cho ké Itra dédo

+ trinh bao céo Ira ddo Ién Uy ban Canh tranh va Nguoi
tiéu dung Uc tai - ho ¢6 thé tw vén
thém gitp quy vi

+ nang cao hiéu biét. Néu biét ai d6 Ia nan nhan, quy vi
hay néi cho ho biét.

Néu khéng chéc chan tin nhan quy vi nhan duoc cé thuc
sw dén tir ATO, hay quy vi c6 phai 1a nan nhan mét vu
Itra dao vé thué, hay goi cho ATO Scam Hotline (Pwéng
day néng Lira dao ATO) s6 1800 008 540.

Ludn cap nhat vé nhirng gian Ian ATO bang cach
truy cap
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Néu lo I&ng réng théng tin ca nhan cla quy vi da bij tiét 16
va st dung sai, hay lién lac v&i Dich vu H6 trg' Danh tinh
va Cyber Quéc gia Uc IDCARE s6 1300 432 273 hoac

Ghi nho:
Ludn cé ngudi cé thé gitp - du d6 1a nhivng nguoi &

, mot nguwoi ban hay thanh vién gia
dinh hiéu ky thuat, hoac tham chi la mot cau lac bé may
tinh dia phwong.

Nhirng vu Ira d&o nhdm muc dich loi dung sw tét bung
cla quy vi, nhung internet c6 thé la noi an toan dé kham
pha néu quy vi can than khi chia sé théng tin ca nhan trén
truc tuyén, nghe theo trwc giac khi gl tién cho ngu i
khac va dé cao canh giac.

Danh th&i gian tim hiéu vé Be
Connected

Be Connected la mét trang mang toan dién v&i cac tai nguyén
mién phi, dwoc thiét k& d&c biét dé hé tro nhitng ngwdi cao nién

Every Australian online.

Uc két néi triec tuyén an toan va tw tin khdm pha thé gidi sé. Trang

mang nay ciing hiru ich cho cac gia dinh va t6 chirc cong dong
mudn gilip céc thanh vién cao tudi trong cong ddng tan dung moi

Commissioner

’ O esafety

Chuong trinh nay duoc xay dwng béi eSafety ndm
trong sang kién Hay Két nbi (Be Connected).

lgi ich cla internet.

esafety.gov.au



https://www.scamwatch.gov.au
https://www.ato.gov.au/scams
https://www.idcare.org
https://www.scamwatch.gov.au
https://www.beconnected.esafety.gov.au
http://www.esafety.gov.au
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