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Tw bao vé chong lira dao

Lira dao la mét hanh dong khong trung thue hodc pham phap nham lva
ngudi khac dwa tién, thdng tin ca nhan, hinh anh than mat hodc vat cé gia
tri khac. Lira ddo truc tuyén thwong do nguwoi céd ho so gia mao hoac doanh
nghiép gia mao thuwc hién. Vi vay, méc du internet cé thé 1a noi tuyét vori dé

kham pha, quy vi can than trong!

Nhan biét vé nhirng ké Itra dao I& mét trong nhirng buéc quan trong dé
tranh ching. M6t khi biét cac tht doan ctia ching, quy vi dwdng nhw cé thé
phat hién ra Ira ddo. Gil tinh téo 1a sy bdo vé tét nhat ctia quy vi.

Dwéi day la mot s6 meo hang dau dé nhan biét va tranh Iira dao.

Bao vé thong tin ca nhan cua
quy Vi

Ké Itra ddo tim cach truy cap théng tin ca nhan cla quy
vi bang cach hdi quy vi hodc huéng dan cho quy vi théng
qua dién thoai, email, tin nhan hoac truyén théng xa hoi.
K& Itra ddo sé& str dung théng tin ca nhan ctia quy vi dé
&n cap tién ctia quy vi hodc pham toi khac.

Ké Itra dao yéu cau gi?

Ké Ilra d&o tim cach chiém dwoc long tin cia quy vi bang
cach gia v& dén tir mot té chire hodc co quan ndi tiéng
nhw NBN Co, Telstra, Microsoft, Australia Post, s& thué
vy, canh sat hoac Services Australia (MyGov, Centrelink,
Medicare).

Dé Itra quy vi cung cap thong tin ca nhan hodc tai
chinh, ké Itra dao c6 thé:

+ khién quy vi nhap vao mot lién két

+ yé&u cau quy vi cho ho quyén truy cap tir xa vao may
tinh cua quy vi

+ yéu cau quy vi trd mét khoan no

+ yé&u cau quy vi mua moét phiéu tra tién phat

+ yéu cau quy vi chuyén tién hoadc gui
tién ra nwdc ngoai.
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Nhirng diu hiéu nhan biét Itra dao

Coi chirng:

nhirng email, tin nhan ho&c cudc goi bat ngd hodc tw
nguwoi quy vi khéng quen biét

nhirng |&i hira vé loi ich tai chinh

nhirng de doa vé tién phat hodc no nan

nhirng de doa déng hoac khda tai khodn clia quy vi
nhirng lién két tréng khong that, vi du: dia chi trang
mang khac thwong

c6 cdm giac nguy cap hodc thdi han thwe hién bat
thwong.

Meo: Néu khéng chéc chan tin nhan hay cudc goi d6

la that hay gid, quy vi ding s dung céc chi tiét lién lac
dwoc cung cap, ma hay tim trén internet s6 lién lac hodc
dia chi email ctia té chirc do.

Chuong trinh nay dwgc xay dwng boi
eSafety trong sang kién Hay Két noi
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Can than véi nhirng ngwéi quy vi két ban trén trwc tuyén

Ké Ilra dao truc tuyén thwong lién lac véi ngudi khac qua truyén théng xa hoi. Ching dung chiéu Ira ddo tinh cadm
ho&c hen ho. Chung ciing nham dén nhirng ngudi choi cac trd choi trwe tuyén nhw Words with Friends va Scrabble.
Muc tiéu ctia chiing 1a xay dwng méi quan hé (khéng nhét thiét phai la tinh cdm) dé chiém dwoc 16ng tin cta quy vi dé
rdi hdi quy vi vé tién, théng tin ca nhan, hinh anh than mat hodc vat c6 gia tri khac.

Nhirng dau hiéu nhan biét Itra dao

Coi chirng nhirng nguwoi:

+ nhanh chéng thé hién tinh cdm sau séc

+ tim cach dwa cau chuyén cla quy vi ttr trang mang noi
quy Vi gap ho sang mét kénh giao tiép riéng tw hon,
nhw nhén tin hodc g&vi email truc tiép

+ ké& cho quy vi nhirng cau chuyén phtrc tap vé& nhirng
rac ri tai chinh

+ noéi rang ho mudn gap quy vi nhwng dua ra nhivng ly
do khéng thé thuc hién, hodc bao quy vi dwa tién dé ho
c6 thé 'di' g&p quy vi

+ hai vé tinh trang tai chinh cta quy vi

* tré nén deo bam, trirc dién hon hoac tham chi hung
ton hon khi quy vi khéng guvi tién

+ hé so truc tuyén ctia ho duwérng nhuw khéng nhéat quan
- vi duy, anh cla ho tréng khac v&i mé ta, hoac ho noi
réng ho hoc dai hoc nhwng lai kém nglr phap.

Ngoai ra, ciing phd bién Ia k& Ira ddo nhan la nhan vién clru
té hoac quan nhan hoac chuyén gia lam viéc & nwéc ngoai.

Meo: Tim kiém hinh anh trén mot vai trang mang nhw
Google ( ) hoac Tineye ,
dé kiém tra xem ho cé dung nhw ho néi khéng

Tw bao vé ra sao

+ Khéng cung cap théng tin ca nhan hoac tai chinh cho
nhirng ngudi quy vi chwa tirng gép truc tiép.

+ Khoéng thwe hién thanh toan bat cir khoan tién nao
bang I&énh chuyén tién, chuyén khodn, chuyén tién
quédc té hoac tién dién t& nhw bitcoin. (Khé cé thé 1ay
lai ti&n chuyén di theo cach nay néu sau nay phat hién
la Itra dao.)
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Khong déng y mang vac nhirng géi hang quéc té hodc
chuyén tién cho ngudi khac, vi quy vi cé thé dang
pham t6i ma khong biét.

Khong chia sé hinh anh than mat hodc dung webcam
trong mét khung canh than mat.

Dirng moi lién lac néu ngwdi d6 bat dau nhé quy vi
gitip d& hoac xin tién.

Canh giac véi 16i chinh ta, ngl® phap kém va sy khéng
nhat quan trong cau chuyén cua ho.

Chuong trinh nay dwgc xay dwng boi
eSafety trong sang kién Hay Két noi
(Be Connected).
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Coi chwrng Itra dao dau tw

Nhirng ké Itra ddo dau tw danh rat nhidu thoi gian, cong strc va tién bac tao nén nhirng cau chuyén thuyét phuc,
nhirng trang mang la mét va cac t& roi quang cao dé lira dao nhitng nguwdi Uc I&n tudi dang mudn phat trién 'trirng
yén' hodc tién tiét kiém cGa minh.

Lam thé nao ké Itra dao khién quy vi quan tam? « Chuing gay strc ép budc quy vi phai hanh déng nhanh
Dwéi day la mét s6 phwong phap dau tw ké Itra dao chong néu khong quy vi sé bi I& co' hai.
st dung: « Chung néi rang ching khdng cé gidy phép dich vu tai
+ Chung dan quy vi dén mét trang mang gia mao, tuyén chinh Uc (AFS) hodc khéng can gidy phép dé
b sai Vé nf’wtmg khodn dau tw co hiéu suét va loi - Chlng cb géng ngan khdng cho quy vi rit khai giao
nhuén rat tot. dich dé.

+ Chung dang quang cao hodc bai viét trén mang xa hoi
nhw Facebook.

+ Chung gl yéu ciu 'két ban' v&i quy vi trén truyén thong
x& hoi bang cach tw nhan la ngudi quy vi biét hodc co
két nbi, dé truy cap thong tin hd so' clia quy vi va gl
cho quy vi I&i d& nghi dau tw phu hop.

&

g of

Nhirng diu hiéu nhan biét ltra dao

+ Ké Itra ddo lién tuc goi dién hoac giri email cho quy vi.

« Chung cho quy vi ndi chuyén véi nhiéu ngudi khac
nhau - lic ddu mét ngudi cap thap néi chuyén véi quy
vi, sau d6 la ngwoi cao cap hon dé cb géng doéng giao
dich.

Tién hwu béng

Ké Itra ddo dau tw dwa ra nhirng cach nhanh chéng va dé dang 'gidi phdng' sém tién hwu béng clia quy vi. Ching cé
thé yéu cau quy vi déng y v&i moét cau chuyén dé dam bao gidi phéng sém tién clia quy vi, sau d6 v&i vai trd ¢b van tai
chinh cho quy vi, ching Itra déi cong ty hwu béng tra truc tiép cho chung tién hwu bdng ctia quy vi.

Khi lay duoc tién ctia quy vi, ké Itra dao cé thé thu sé tién 'phi' I&6n tir s6 tién dwoc gidi phéng hodc khéng dé lai cho
quy vi moét ti gi ca.

Ghi cha! Théng thwong, theo phap luat quy vi khéng thé truy cap phan tién hwu bdng bi phong toa cho
dén khi quy vi tr 55 dén 60 tudi, tuy thudc quy vi sinh ndm nao. Cé moét sb ngoai 1& nhét dinh nhw ting
quén tai chinh nghiém trong hodc céc ly do thwong cdm - nhwng bat clr ai d& nghi gidi phong sém tién
hwu bdng ctia quy vi déu dang hanh déng bat hop phap.

Chuwong trinh nay dwgc xay dwng béi
’ 0 esafety eSafety trong sang kién Hay Két n6i esafety.gov.au
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Tang gia tao gia c6 phiéu

Ké Itra ddo dau tw mua cd phiéu mot cong ty nhd & mire
gia thap, sau d6 dwa ra cac 1o khuyén sai trai rang cong
ty ¢ trién vong I&n. Khi nhiéu ngwéi dau tw vao cong ty,
gia c6 phiéu ting lén va ké Ira dao ban ra cb phiéu cla
chung khi gia téng Ién cao nhat. Sau dé, gia cb phiéu
gidm va céac cb déng con lai ndm gil» chung & murc gia
sut giam.

Lira dao dwoc bao chirng b&i nguwi néi
tiéng

Ké Itra ddo dau tw gid mao dwoc bdo chirng bdi cac
doanh nhan thanh céng va dwoc kinh trong hoac nhirng
nguwoi ndi tiéng nham khién ngudi khac tin 14 giao dich d6
duwogc bao chirng bédi nguwdi ho tin twdng. Nhirng Itra dao
nay thwong xuét hién dwéi dang cac cau chuyén quang
céo hoac khuyén mai tryc tuyén hodc cac dong truyén
théng xa hdi hoac cac trang mang tréng c6 vé hop phap,
tin cay.

Tw bao vé ra sao

+ Canh giac v&i nhirng co hoi co vé tdt dén mirc khong
twong.

« Canh giac v&i nhirtng quang cao hoac cau chuyén
duwoc bdo chirng b&i nhirtng ngudi ndi tiéng.

« DPirng dé ai gay ap luc lén quy vi.

+ Né&u quy vi dwdi 55 tudi, coi chirtng nhirng dé nghi vé
viéc truy cap dé dang tién hwu bong.

« Tw nghién ctru va tim kiém tw van tai chinh hodc phap
ly tin cdy hoac doc lap.

Danh thoi

2.3
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+ Khéng cung cép théng tin ca nhan hoac tai chinh cho
dén khi:
- quy vi da kiém tra xem cb van tai chinh va coéng ty
clia ho cé dang ky hay khoéng théng qua trang mang
ASIC

- quy vi da kiém tra danh sach ctia ASIC vé cac cong
ty khéng nén giao dich

Giup véi, toi nghi ngo téi

dang bi Itra dao

Néu quy vi nght rdng quy vi la nan nhan mét vu Ira ddo,

dirng xau hd va dirng gitr né cho riéng minh. Quy vi cé

thé thwec hién mot sé buwéc dé giai quyét van dé nay:

+ Lién lac v&i ngan hang cla quy vi d& dirng moi khoan
thanh toan tiép theo cho ké Itra dao.

néu théng tin ca nhan

clia quy vi bi xdm pham hodac s dung sai.

* Lién lac v&i ID Care

« Pbi v&i moi Itra ddo vé Medicare, Centrelink hodc
myGov, hay goi Services Australia s6 1800 941 126
hoac email

+ Trinh bao vu liva ddo 1én Uy ban Canh tranh va Nguoi
tiéu dung Uc tai
cho nhirng ngudi khac cach tranh né.

dé ho cé thé tw van

Dé dwoc cap nhat vé nhirng gian 1an méi nhat can tranh,
hay dang ky email canh bao Scamwatch

gian

tim hiéu vé Be Connected

Every Australian online.

Be Connected la trang mang toan dién v&i cac tai nguyén mién phi,
duoc thiét ké dac biét dé hd tro ngudi cao nién Uc két néi truc tuyén

an toan va tw tin kham pha thé giéi sd. Trang mang nay ciing gitp
ich cho céc gia dinh va té chirc cong dong trong viéc gilp céc thanh
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vién cao nién trong cong déng tan dung moi lgi ich cla internet.

Chuong trinh nay dwgc xay dwng boi
eSafety trong sang kién Hay Két noi
(Be Connected).

esafety.gov.au
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