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Mua sam va giao dich
ngan hang trwc tuyén

Mua sam va giao dich ngan hang trwc tuyén
c6 thé gitp cudc sdng cla quy vi dé dang
hon, mang dén cho quy vj nhieng tién ich hién
dai, dong th&i gitup quy vi tranh phai xép hang
va tiét kiém thoi gian. Quy vi cé thé mua cac
mat hang, chuyén tién va tra tién héa don tir
may tinh hodc thiét bi di ddéng ctia minh, mang
dén cho quy vi sw lwa chon va tw do cho du
quy vi dang & nha hay di ra ngoai. Thwc hién
theo cac meo an toan ctia ching téi vé mua
sam va giao dich ngan hang trwc tuyén va tan
hwéng nhiéu lgii ich ma internet cé6 thé mang
lai.

Mua sam trwc tuyén

Hang triéu nguoi Uc dang chon mua sam truc

tuyén, va cé nhiéu ly do tai sao nhw vay:

« diéu nay c6 thé giup quy vi tiét kiém thoi gian
va mang lai sv tién loi khi cé thé mua sém &
bat cir dau 24/7

« that dé dang dé nghién clru cac mét hang va so
sanh gia ca

* quy vi co thé tiép can nhiéu loai sdn phdm c6
thé khong c6 sén trong ctra hang

« c&c danh gia giup dua ra quyét dinh sang subt.

Mac dU mua sadm tryc tuyén mang lai nhiéu loi
ich, nhwng quy vi nén than trong!
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Str dung cac trang mang va dich vu tra tién an toan

Trwée khi quy vi nhap théng tin ca nhan hodc chi tiét chi tra trc tuyén, hay kiém tra mirc do an toan
cua trang mang. Hay tim:

« trong thanh dia chi, c6 & khéa bén canh dia chi trang mang hodc URL bat d4u bang 'https' thay vi
'http'. Diéu nay cé thé la trang mang nay an toan hon céc trang mang khac

« d&u hiéu hoac dau niém tin cay cho thay trang mang da dap rng cac yéu cau vé bao mat va quyén
riéng tw (vi du: 'McAfee secure' hoac 'Norton").

Khi thuwc hién viéc tra tién trwec tuyén, chi tra cho cac mét hang dung phwong thire chi trd an toan nhuw
PayPal, BPay hoéc thé tin dung ctia quy vi. St dung thé tin dung cé thé gidm thiéu rai ro khi mua sam
trwc tuyén vi chiing cung cap thém sw bao vé va gitp quy vi lay lai tién dé& dang hon néu co sw cb xay ra.

Khong bao gid tra tién bang tién giri ngan hang truc tiép, chuyén tién hodc cac phwong thire khac
(Bitcoin).

Hay nhé& rang: Bat ké& quy vi tra tién bang cach nao, hay dam bao gil lai email xac nhan mua hang
va kiém tra bang sao ké ngan hang ctia quy vi dé biét rang quy vi da dwoc tinh ding sé tién.

Dung noi ban dang tin cay DPoc cac diéu khoan va diéu kién

Nghién ctru céc trang mang mua sam trwc tuyén  Trudc khi mua, hay doc cac phan chiy in nhd bao
trwdc khi mua va chon cac nha ban [& néi tiéng, gdm bao hanh, hoan tién, khiéu nai va x ly. Ty
dang tin cay. Tim hiéu cac danh gia tlr cac khach lam r6 chinh sach hdy va tra lai hang cia nha ban
hang khac va tim xem clra hang tryc tuyén dat tru 18, ddng th&i tim hiéu théng tin chinh ma quy vi
s& & dau. Mac du cac nha ban Ié & nwdc ngoai c6 thé can nhw ai sé tra tién cho phi gri hang tra
can tuan tha Luat Nguwoi tieu dung Uc, mot sd gay  lai, quy vi cé dwoc hoan tién hay tin dung cla ctra
khé khan cho viéc tra lai hang. Néu d6 1a mét nha  hang day du hay khdng va thi gian tra lai 1a bao
ban 1& Uc, quy vi s& & mot vi tri tét hon nhiéu dé lau. Théng tin nay thuwdng dwoc tim thy & phan
gidi quyét van dé néu xay ra s cb. dwéi cling cla trang mang.

Canh giac véi ltra ddo mua sam trwe tuyén

Lra ddo mua sé&m trwc tuyén lién quan dén nhirng ké Itra ddo gia lam nguwdi ban hang trwc tuyén hop
phap, bang trang mang gid mao ho&c quang céo gid mao trén trang mang ctia nha ban 1& chan chinh.
Hay nhé& rang nhirng ké Itra dao:

« thwdng chi chap nhan tién trd dwéi hinh thire chuyén tién (money order), chuyén khoan ngan hang,
chuyén tién qudc té, thé nap sén hodc tién dién ttr, nhw Bitcoin

+ khéng cung cap chi tiét lién hé hodc cé théng tin han ché vé giao hang va cac chinh sach khac

« thwong ban hang véi gia rat ré hon dy kién

+ thwong la mot clra hang trwe tuyén rat mai véi rat it danh gia

+ thwong co danh gia kéem.

Céch tét nhat dé phat hién mét tay ban hang giad mao hodc lra ddo mua sédm tryc tuyén trén mang xa
hoi 1a tim kiém cac bai danh gia trwdc khi mua.
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Giao dich ngan hang trwc tuyén

Mac du mét sb ngwdi Uc van dén chi nhanh ngan hang dé giao dich, nhuwng giao dich ngan hang dién
tlr ngay cang tré nén phd bién hon. That dé hiéu tai sao, khi ngan hang tryc tuyén cé thé:

« gilp quy vi tiét kiém thoi gian vi khéng can phai di lai hay xép hang dai chd doi

« thuan tién dé kiém tra s6 dw clia quy vi, truy cap vao tai khoan ctia quy vi va tra tién hoéa don bt clr
lc nao trong ngay hodc tuan

« gilp quy vi tiét kiém tién v&i cac nha cung cap gidm gia cho viéc tra tién theo cach ghi no truc tiép
(direct debit)

« lwu gitr hd so tat ca cac héa don quy vi da tra tién trwc tuyén dé& dé dang tham chiéu

« gilp quy vi c6 toan quyén kiém soat tai khoan ctia minh, cho phép quy vi tw thwc hién tat ca cac giao
dich va xem théng tin cap nhat bét ky luc nao.

Cac ngan hang cé hé théng bao mat tinh vi d& ddm bao tién ctia quy vi dwoc an toan khi giao dich ngan
hang trwc tuyén, nhwng c6 mét sé viéc quy vi van cé thé lam dé gitp giir an toan cho tién ctia minh.

Tao mat khau manh duy nhét

S dung mat khdu manh dé ngudi khac khé doan va khéng thé truy cap théng tin ca nhan cla quy vi.
N6 khong dwoc la mot tir d& nhan biét va phai cé ti thidu 12 ky tw, véi sw két hop cla cac sd, chir hoa
va chir thworng va ky hiéu. Khéng st dung ciing mot mat khau cho moi thr va nhé thay dbi mat khau
thuweng xuyén. Khoéng cho phép trinh duyét mang clia quy vi lwu trir tén ngudi st dung va mat khau
cua quy vi dung cho giao dich ngan hang.

Meo: Hay dung mét cum tr, &1 bai hat hoac
doan van tlr mot cubén sach hodc bai tho

ma quy vi thich. Vi du: bai hat cua thap nién
1960 '"You Can’t Always Get What You Want'
cta Rolling Stones cé thé gitp tao mot mat
khau dé& nh& dbi voi quy vi, chang han nhu:
ycagwyw. D& lam cho mat khadu manh hon,
quy vi cé thé viét hoa mét sb chi cai, thém
mot sb con sb va ky tw dic biét hodc dau
cham cau.

5
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Vi du: bang cach viét hoa chiy cai dau tién
va chi¥ cai cudi cung, thém vao thap ky cta
bai hat dwgc phat hanh va mét ky tw dac
biét, quy vi c6 thé hoan tat mat khau bang:
6YcagwyWe60%*. Pay la mot mat khdu manh
hon nhiéu ma quy vi van cé thé nhé.

Hay can than khong sir dung bat ky thir gi
khac ma nguoi khac cé thé dé dang doan ra, - o
chang han nhw ngay sinh cta quy vi.
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Cho phép xac thwc da yéu tbé

Xac thue da yéu té (Multi-Factor Authentication) hodc MFA, déi khi dwoc goi la xac thuwe hai yéu té (Two-
Factor Authentication) hodc 2FA, cung cap cho quy vi mirc dd bdo mat bd sung cho tai khoan ctia quy vi.
N6 gitip bdo vé tai khodn ctia quy vi bang cach yéu cau tén ngudi sir dung va mat khiu ctia quy vi, cling
véi it nhat mot kiém tra bado mat bd sung ma chi quy vi méi cé thé truy cap, chdng han nhu ma bao mat.

Vi du: ngan hang ctia quy vi cé thé g&ri ma bado mat bi mat dén dién thoai di dong ctia quy vi. Quy vi can

st dung ma bdo mat dé& cho phép nhirng gi quy vi dang lam trong phién giao dich ngan hang trwc tuyén

ctia minh, chang han nhw thyc hién chi tra.

Chi thwc hién giao dich ngan hang
trén moét trang mang an toan

DPéi v&i mua sdm tryc tuyén, hay tim 'https' &

dau thanh dia chi cho biét quy vi dang truy cap

mot trang an toan hon, va ludn dang xuéat khai tai
khoan ctia minh khi quy vi hoan tat. Ngoai ra, tranh
st dung may tinh cdng cédng hoac Wi-Fi cong cong
dé thwe hién giao dich ngan hang truc tuyén.

Dam bao thiét bj cta quy vi dwoc cap
nhat

S dung phan mém chéng vi-rut nhw McAfee hoac
Norton. Bat cac cap nhat tw dong cho hé diéu hanh
va trng dung (chang han nhuw trinh duyét mang).
Cac phién ban méi ctia hé diéu hanh va &ng dung
thudng co cac tinh nang bao mat maoi.

Canh giac v&i nhirng ké lira dao

Cac cach Itra ddo dwoc stir dung dé danh cap tién clia quy vi bang cach Itra quy vi tiét 16 théng tin ca
nhan nhuw tai khodn ngan hang hoac chi tiét thé tin dung, tén ngu®i dung va mat khau. Ngan hang cla
quy vi s& khoéng bao gi®» yéu cau quy vi 'xac nhan' hodc 'xac minh' chi tiét clia quy vi bang tin nhan hoac
email. Néu quy vi nhan dwgc mét tin nhan cé vé chinh thirc tir ngan hang, co’ quan chinh phd hoac
doanh nghiép, dirng bao gi® st¥ dung chi tiét lién hé trong tin nhan. Lién hé truc tiép vé&i ho bang cach tim
kiém trén internet sé dién thoai ho&c dia chi email ctia ho.

Meo str dung an toan Wi-Fi cong cong

Quy vi khéng bao gi&r dwoc str dung may tinh céng cdng hodc mang Wi-Fi cong cong dé thuwc hién giao
dich ngan hang truc tuyén, thwc hién tra tién trec tuyén hodc dé hoan thanh biéu mau coé yéu cau quy
vi nhap théng tin ca nhan. Cac may tinh va mang Wi-Fi ma quy vi cé thé st dung & mét sd thw vién,
san bay va cac khu vie cong cong khac cé thé khong an toan va cé kha ndng ai d6 nhin thay théng tin
tai chinh ca nhan hoac chi tiét dang nhap ctia quy vi.

Wi-Fi cong cong mién phi cé thé dwoc st dung dé truy cap internet va cap nhat tin tirc, hodc dé lam
nhirng viéc khéng yéu cau quy vi nhap théng tin ca nhan cia minh.

beconnected.esafety.gov.au



https://beconnected.esafety.gov.au/

Cé6 nhirng tror giup khi quy vi can
Khi moi giao dich truc tuyén khong dién ra theo ké& hoach, ludn c6 ngwdi ma quy vi cé thé néi chuyén.
Mua sam trwe tuyén:

1. Trwéc tién, lién lac véi ngudi ban hang hodc trang mang truc tuyén dé.

2. Néu quy vi khéng thé truc tiép giai quyét van dé ctia minh v&i nha ban 1é trwe tuyén, co quan bao
vé nguoi tiéu dung tiéu bang hoac 1anh thé cta quy vi (d6i khi goi la 'co quan chirc ndng vé ngudi
tiéu dung' (consumer affairs) hodc 'giao dich céng bang' (fair trading)) cé thé cung cép cho quy vi
thdng tin vé cac quyén va lwa chon cla quy vi. Ho ciing c6 thé gitup thwong lwong mét gidi phap
gitra quy vi va nguwoi ban hang.

3. Néu quy vi nghi ng& minh da bi Itra dao:

+ Lién hé v&i ngan hang hodc tb chire tai chinh cla quy vi ngay lap tirc dé& ng&n chan moi khoan tién
tra tiép theo cho ké Ilra dao.

+ Néu quy vi gap phai t6i pham mang va bi mét tién trwc tuyén, quy vi c6 thé béo canh sat qua
ReportCyber hoac truy cap: cyber.gov.au

+ N&u lo lang rang théng tin ca nhan clia quy vi da bi tiét 16 va st dung sai, hay lién lac véi Dich vu
Hb tro Danh tinh va Cyber Toan quéc Uc IDCARE theo sb 1300 432 273 hoéc idcare.org

+ B&o c4o vu Ilra ddo cho Uy ban Canh tranh va Nguéi tiéu dung Uc (ACCC) tai scamwatch.gov.
au/report-a-scam. Diéu nay gilp canh bao moi nguoi vé cac tro gian l1an hién tai, theo doéi cac xu
hwéng va pha v& cac trd Itra ddo néu co thé.

Meo: ACCC c6 mét cong cu viét thw khiéu nai Giao dich Ngan hang trye tuyen:

ma quy vi 6 thé str dung dé soan thao thu Lién hé v&i ngan hang hoac t chirc tai chinh clia
hodc gri email cho ngwdi ban hang. quy vi ngay lap tirc néu quy vi nhan thay bat ky
khodn phi, khoan rut tién hoac hoat dong khac bat
thuwdng nao trén tai khoan cta minh.

Danh thoi gian dé kham pha Be Connected

Be Connected la trang mang toan dién v&i cac
ngudn tai liéu mién phi, dwoc thiét ké déc biét
dé hé tro nguwdi cao tudi Uc két ndi truc tuyén
an toan va ty tin kham pha thé gi¢i sb. Trang
mang nay ciing giup ich cho cac gia dinh va td
chirc cong dbng trong viéc gip cac thanh vién Austr
cao tudi trong cdng déng tan dung moi lgi ich

cua internet.

Haly truy cap beconnected.esafety.gov.au I

Every Australian online.
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