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Tém tat trinh bay truc tuyén

Tw bao vé chong lira dao

Nhirng ké lira ddo ngay cang tinh vi han trong né luc 14y tién hoac
thong tin ca nhan cla quy vi. Lra ddo nham vao moi ngu'ai thudc
moi thanh phan, Ira tudi va mic thu nhap trén khap nuéc Uc.
Lira dao truc tuyén thuong dugc diéu hanh béi mot nguai cd
hé so hodc doanh nghiép gid mao hodc ho gia vo dén tir mét to
chirc néi ti€ng. Vi vay, trong khi internet c6 thé 1a mét noi tuyét
v&i dé kham pha, quy vi nén than trong! Hay canh giac va ty
bado vé minh khai bi Itra ddo bang cach lam theo cac meo

clia chuing toi.

Bao vé thong tin ca nhan ctia quy vi

Nhirng ké Itra ddo gia v dén tur cac té chdrc ma quy vi biét va tin tudng nhu doanh nghiép ma quy vi giao
dich, co quan chinh phd hodc dich vu chong Itra ddo dé c6 gang khién quy vi tiét 16 thdng tin ca nhan va tai
chinh quan trong. Ho c6 thé lién hé véi quy vi qua dién thoai, email, tin nhdn hoac qua mang xa hoi. Ké Iira
dao sé s dung thong tin ca nhan cta quy vi dé an cap tién cla quy vi hodc pham téi khac.

Pé Itra quy vi cung cadp thong tin cd nhan hoac théng tin tai chinh cGa quy vi, nhirng ké Iira dao co6 thé yéu

cau quy vi:

+ xac minh quy vi la ai hoac cap nhat thong tin chi
ti€t cda quy vi

+ bam vao moét dudng lién két

+ cap cho ho quyén truy cap tir xa vao may tinh
clia quy Vi

+ trang

« mua mot phiéu dé nop phat

« yéu cau quy vi chuyén tién hoac gui tién ra nudc
ngoai.
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Nhirng dau hiéu nhan biét Itra dao

can than khi két ban qua mang

email, tin nhan hoac cudc goi bat ngd hoac tir
ngudi ma quy vi khong biét

nhirng |&i hira vé lgi ich tai chinh

nhitng de doa vé tién phat hodc ng nan

nhitng de doa déng hodc khéa tai khoadn cla

quy vi

nhirng lién két tréng khong that, vi du: dia chi
trang mang khac thuong

cé cdm gidc nguy cap hoac thai han thuc hién bat
thudng.

Hay nhé rang: Nhirng ké Iira ddo cé thé c6
gang noi theo cdm xUc cla quy vi dé khién quy
vi phan ing va khéng danh thai gian suy nght
ky vé tinh hudng. Chién thuat cia ho c6 thé bao
gébm de doa hodc phat tién, cho quy vi biét rang
da c6 khoan chi tiéu trai phép tir tai khoan cla
quy Vi hodc gia v& la mét thanh vién gia dinh
can gilp do.

Tu bao vé ra sao

Hay canh gidc véi thuc té 1a cé ton tai nhirng tro
Ilra ddo va luén xem xét khad nang mét tin nhan,
email hodc cudc goi dién thoai cé thé 1a mot tro
Itra ddo.

Biét quy vi dang giao dich vdi ai. Néu quy vi khéng
chac liéu mot tin nhan hodc cudc goi c6 phaila
that hay khong, dung st dung chi tiét lién hé da
cung cap, thay vao dé hay tim kiém trén internet
sd dién thoai hoac dia chi email clia té chure.
Khong cung cap thong tin tai chinh ca nhan.
Khéng mad cac van ban dang ngd, clra s6 bat 1én
hodc nhap vao lién két hodc tap tin dinh kém
trong email - hdy xéa chung.

Khong tra |6i cac cudc goi dién thoai vé viéc yéu
cau quyeén truy cap tir xa may tinh cda quy vi -
gac may - ngay ca khi ho dé cap dén mot cong ty
noi tiéng nhu Telstra.

Nhirng ké Itra dao lién hé véi moi ngudi, thudng la qua mang xa hoi, trang mang hen ho hodc tham chi qua
tro choi tryc tuyén. Ho sé rat than thién, thd vi va mudén xay dung tinh ban hoac mai quan hé véi quy vi.
Nhirng ké Itra ddo c6 thé kién nhadn mét cach dang ngac nhién. M&i quan hé gia tao cé thé tiép tuc trong
nhiéu tuan, hodc thdm chi mot nam, dé ho cé thé chiém dugc long tin cda quy vi va yéu cau quy vi cung cap
tién, théng tin cd nhan, hinh anh than mat hodc Itra quy vi lam diéu gi d6 bat hgp phap.

Nhirng dau hiéu nhan biét lira dao
Coi chirng nhirng nguoi:

thé hién tinh cdm sau sac mot cach nhanh chéng va lién lac véi quy vi thudng xuyén

khong thé gap truc ti€p hodc yéu cau tién cho chuyén di dé ho c6 thé di gap quy vi

c6 chuyén quy vi ra khoi phan mém hoac irng dung ma quy vi da gap dé chuyén sang mét kénh lién lac
riéng tu hon, chang han nhu nhan tin truc tiép hodc gii email

tuyén b la 6n dinh vé tai chinh nhung yéu cau quy vi cho tién

k& cho quy vi nhirng cau chuyén phurc tap vé nhirng rac réi tai chinh

héi vé tinh trang tai chinh cda quy vi

trd nén deo bam, truc dién hon hodc tham chi hung ton hon khi quy vi khéng giri tién
dudng nhu cé s méau thuan trong cac cau chuyén va hoé so truc tuyén cda ho - vi du: anh cta ho trong

khac vai mo ta clia ho
maéc 16i chinh ta va nglr phap

cho quy vi biét ho dang lam viéc & nudc ngoai (vi du: nhan vién clru trg hodc lam viéc trong quan doi).
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Tu bao vé ra sao

+ Khdng bao gid g tién hodc cung cap chi tiét thé tin dung, chi tiét tai khoan truc tuyén hoac ban sao tai
liéu ca nhan quan trong cho ngudi ma quy vi chua gap truc tiép.

«  Thuc hién tim ki€ém hinh anh dé gitip xac dinh xem ho c6 thuc su la ngudi ma ho noi khong. Truy cap vao
images.google.com va nhap vao biéu tugng may anh.

+ Hay nghi ngd khi ho bat dau dé cap dén van deé tién bac hoac can tién cho truong hgp 'khan cap'.

* Hay canh gidc v&i nhirng th& nhu 16i chinh ta va nglr phap, sy mau thuan trong cau chuyén cla ho.

« Khdng déng y mang vac nhirng géi hang quéc té hoac chuyén tién cho ngudi khac, vi quy vi c6 thé dang
pham tdi ma khong biét.

+ Khdng chia sé hinh anh hoac video than mat. Nhirng ké Itra dao dugc biét la tdng tién cac muc tiéu cla
chdng bang cach s dung tai liéu gy ton hai néu tiét 16.

« Dung moi lién lac néu ngudi dé bat dau nha quy vi gitp d& hoac xin tién.

«  Tranh moi thda thuan véi ngudi la yéu cau thanh toan qua chuyén tién, chuyén khodn ngan hang,
chuyén tién quéc té, thé nap san hodc tién dién tlr, nhu Bitcoin. Rat hiém khi |dy lai tién dugc glri theo
cach nay.

. hY V4 Y kd A
Coi chirng cac Itra dao dau tuw
Lira dao dau tu lién quan dén nhirng |6i hira vé khoan thanh toan Ién, tién I6i nhanh chéng hodc Igi nhuan
dugc ddm bao. Ludn nghi ngd vé bat ky co hdi dau tu nao hira hen Igi nhuén cao vdi it rdi ro hoac khéng cé
ri ro.
Ngudi Uc mat nhiéu tién hon cho céc vu lira dao dau tu hon bat ky vu Iira ddo ndo khéc. C6 thé khé phéat
hién ra chdng, vi nhitng ké Itra ddo da no luc rat nhiéu dé tao ra nhirng cau chuyén thuyét phuc va tao ra cac
trang mang va tai liéu quang cao chuyén nghiép. Trudc khi dau tu, hdy luén tim kiém 16i khuyén phap ly hoac
tu van tai chinh doc 1ap tr mot ¢6 van tai chinh c6 dang ky vdi Uy ban Ching khoan va Bau tu Uc (ASIC)

M6t s6 cach phé bién nhat ma Iira ddo dau tu c6 thé
hoat dong bao gom:

+ lién hé v&i quy vi qua email hoac dién thoai véi co
hoi dac biét dé nhan dugc tién hoan trd nhanh
chéng hodc dugc dam bao

+ strdung xac nhan gia cla ngudi ndi tiéng dé Iira
dao cé vé hgp phap

* thuyét phuc quy vi nhan tién huu sém hodc nhan
mot lan

+ cac héi thdo dau tu (thudng qua video truc tuyén,
Zoom hodac tuang tu) mién phi hoac tinh phi tham
du cao.
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Tién huu bong

Lira ddo tién huu béng dé nghi cung cap cho quy vi quyén truy cap sém vao quy huu béng cdia minh, thuong
thong qua quy huu béng tu quan ly hodc o tinh phi. Ldi @& nghi c6 thé dén tir mét ké Iira ddo gia lam ¢6 van
tai chinh.

Ho c6 thé yéu cau quy vi déng y véi mét cau chuyén dé dam bao tién clia quy vi dugc trd sém va sau do,
déng vai tro la ¢é van tai chinh cGia quy vi, ho Itra d6i cong ty huu bong cla quy vi thanh toan truc tiép cac
khodn trg cap huu béng cdia quy vi cho ho. Khi ldy dugc tién cla quy vi, ké Ilra ddo cé thé thu so tién 'phi'
I6n tir s6 tién dugc trd hodc khdng dé lai cho quy vi mot chit tién nao.

Luu y: Thong thuang, quy vi khéng thé st dung hgp phap phan huu béng dugc bao toan clia minh
cho dén khi quy vi & d6 tudi tir 55 dén 60, tly thudc vao ndm sinh clia quy vi. C6 mot sé ngoai 1& nhat
dinh nhu tang quan tai chinh nghiém trong hoac cac ly do thuong cadm - nhung bat clr ai dé nghj tra
sdm tién huu bong cla quy vi déu dang hanh déng bat hgp phap. DE biét thém thong tin, hay truy cap:
moneysmart.gov.au/how-super-works/superannuation-scams

Chia sé cac chuwong trinh khuyén mai va
meo hay

Nhirng ké Itra ddo co thé lién hé véi quy vi qua
email, phuong tién truyén thong xa hdi hoac dang
mot tin nhan trong mét dién dan dé khuyén khich
quy vi mua c6 phiéu ca moét cong ty ma ching du
doan la sap tang gia tri. Thong béo giong nhu mot
meo trong dé va thuong sé nhan manh rang quy vi
can phai hanh déng nhanh chéng. Ké Itra ddo dang
6 thuyét phuc quy vi mua c6 phiéu dé tang gia c6
phiéu dé ho cé thé ban c6 phiéu ma ho da mua va
kiém dugc Igi nhuan khong 16. Gia tri c6 phiéu sau
dé sé gidam xudng dang ké.

Lira ddo duoc bdo chirng b&i ngudi noi
tiéng

Nhirng ké Itra ddo st dung hinh anh, tén va dac
diém ca nhan cda nhirng ngudi ndi tiéng ma khéng
c6 su cho phép clia ho dé 16i kéo quy vi dau tu vi né
dugc hé trg bdi ngudi ma quy vi tin tudng. Nhirng
tro gian 1an nay thudng xuat hién dudi dang quang
cdo truc tuyén hodc cau chuyén quang cdo dang
trén truyén thong xa hoi hodc cac trang mang cé vé
hgp phap, dang tin cay.
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Dau hiéu canh bao Itra dao dau tw
Quy vi dugc lién lac bat ngo qua cudc goi dién thoai, tin nhan, email hodc tin nhan mang xa hoi tir mot
nguaoi nao d6 dua ra loi khuyén dau tu khdong mong mudn va ho:

sUir dung cac chién thuat gay ap luc cao, bao gom lién hé véi quy vi nhiéu lan va gay ap luc budc quy vi
phai dua ra quyét dinh nhanh chéng.

hira hen rui ro thap véi lgi nhuan cao hodc dugc dam bao.

khong c6 gidy phép dich vu tai chinh Uc (AFS) hodc néi réng ho khong can.

c6 ban théng bao dau tu chua dugc dang ky vai ASIC.

str dung xac nhan hodc hinh anh cda ngudi néi tiéng: Pay thudng la gid mao. Nhirng ngudi n6i tiéng hiém
khi thdo luan vé cac khodn dau tu hodc quyét dinh tai chinh ctia ho trudc cdng chung.

hudng quy vi dén mot trang mang gia mao.

c6 gang ngan quy vi rut khoi thda thuan.

Tu bao vé ra sao

H&y nghi ngd nhirng co héi c6 vé qua tét dé trd thanh su that.

Canh gidc vdi nhirng quang cao hodc cau chuyén dugc bao chirng bdi nhirng ngudi néi tiéng.

Puirng dé ai gay ap luc 1én quy vi.

Né&u quy vi dudi 55 tudi, hay coi chirng nhirng dé nghi chao mai dé dang tiép can cac khodn trg cdp huu

bong.

Ty nghién clru va tim kiém tu van tai chinh hodc phap ly tin cdy hodc déc lap.

Khong cung cap thdng tin cd nhan hodc tai chinh cho dén khi:

- quy vi da kiém tra xem c6 van tai chinh va cong ty clia ho da dugc dang ky qua trang mang ASIC chua
asic.gov.au/online-services/search-asic-s-registers/

- quy vi da kiém tra danh sach ctia ASIC vé cac cong ty khong nén giao dich
moneysmart.gov.au/scams/companies-you-should-not-deal-with

Meo hang dau dé tranh lira dao

Dirng lai « Hay danh thdi gian xem xét trudc khi dua tién hodc thong tin cd nhan cho bat ky ai.

« Nhirng ké Itra ddo sé& dé nghi gitip d& quy vi hodc yéu cau xac minh quy vi la ai. Ho sé gia vo
dén tlr cac té chirc ma quy vi biét va tin tudng nhu doanh nghiép ma quy vi giao dich, hoac
canh sét, chinh phd hoac dich vu Itra dao.

Suy nghi + Hay tu hdi ban than tin nhan hodc cubc goi d6 cé thé la gid mao khong?

+ Khdéng bao gid nhap vao mét lién két trong tin nhan va héi moét ngudi quy vi dang tin cdy hoac
thanh vién gia dinh ho sé lam gi. Chi lién hé véi cac doanh nghiép hoac chinh phd bang cach
st dung thong tin lién hé tir trang mang chinh thirc ctia ho hoac théng qua cac irng dung bao
mat clia ho. Néu quy vi khéng chac chan, hay néi khong, gac may hodc xda tin nhan di.

Bdové -+ Hanh déng nhanh chong néu cam thay cé gi d6 khong on.

* Lién hé vd&i ngan hang cdia quy vi ngay lap tirc néu quy vi bi mat tién hodc théng tin ca
nhan hodc néu quy vi nhan thady mot s6 hoat dong bat thudng trén thé hoac tai khodn cla
minh. Tim kiém su gitp d& tlr cac té chirc nhu IDCARE va béo cdo toi pham truc tuyén cho
ReportCyber. Gilp d& ngudi khac bang cach bdo cdo cac tro lra ddo tgi Scamwatch.
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~ LB 4 N e r_ o N L] Y Y L] S >
Hay giup toi v&i, tdoi nghi ngdo’ minh dang bi lra dao
Néu quy vi nghi rang quy vi la nan nhan mot vy Itra ddo, dirng xau hé va ding gilr n6 cho riéng minh. Cé cac
buéc quy vi ¢ thé thuc hién dé khac phuc su cé:

« Lién lac vdi té chirc tai chinh cla quy vi dé dirng moi khodn thanh todn ti€p theo cho ké Itra dao.

« NEu quy vi gap phai téi pham trén mang va bi mat tién truc tuyén, quy vi cé thé bao canh sat qua
ReportCyber hodc truy cap: cyber.gov.au

+ N&u lo lang rang théng tin ca nhan cda quy vi da bi tiét 16 va str dung sai, hay lién lac vai Dich vu HO trg
Danh tinh va Cyber Toan quéc Uc IDCARE s& 1300 432 273 hojc idcare.org

+ Bdo cdo vu ltra ddo véi ACCC qua trang scamwatch.gov.au/report-a-scam. Diéu nay gilp canh bdo moi
ngudi Ve cac trod gian 1an hién tai, theo ddi cdc xu hudng va pha v cac tro Iira ddo néu cé thé.

+ Phé bién thong tin cho ban bé va gia dinh cla quy vi dé bao vé ho.

Hay nhé rang: Lubn c6 ngudi co thé gilip dd - cho du d6 la nhitng ngudi & cyber.gov.au hay
scamwatch.gov.au, mét ngudi ban hodc thanh vién gia dinh c6 dau 6c k§ thuat hay tham chi la mét
cau lac b6 may tinh dia phuong

Dé cap nhat nhirng tro Itra ddo mdi nhat can tranh, hay dang ky nhan théng tin canh bao qua email ctia
Scamwatch.

Danh thoi gian dé kham
pha Be Connected

Be Connected la mdt trang mang toan dién vdi
cac tai liéu mién phi dugc thiét k& dac biét d€ ho
trg ngudi Uc I6n tudi két néi tryrc tuyén an toan va
tu tin kham pha thé gidi ki thuat sé. Trang mang
nay cting hitu ich cho cac gia dinh va t6 chirc

vién cdng doéng cao nién hudng moi lgi ich clia

internet. ~ A
hay truy cap
beconnected.esafety.gov.au

Every Australian online.

vernment

‘ Q esafEt Chuong trinh nay dugc xdy dung bdi eSafety nam trong sang kién Be Connected.
Commlssuoner

Australian ernment
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