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Tém tat trinh bay truc tuyén

Quy vi c6 thé phat hién ra tro
Itra dao (scam) hay khong?

Nhan biét dugc cac tro Ira ddo va cach ching hoat dong la mot
trong nhirng budc quan trong dé tranh ching. Méi nam ngudi
Uc I6n tudi mat hang triéu db la do Itra ddo. Mac du internet 13
mot noi tuyét vai dé kham pha va két ndi véi nguoi khac, nhung
khong phai lic nao ching ta cling cé thé chac chan rang moi
nguoi ding nhu nhirng gi ho néi. Khi biét thi doan clia ké Itra
dao, quy vi sé cé nhiéu kha nang phat hién ra tro lira dao hon.

~ r d
Lua dao
Lira ddo la n6 luc cda nhirng ké Itra ddo nham Ira quy vi tin rang ho dén tir mét té chirc dang tin cdy hodac

mot ngudi ma quy vi biét dé yéu cau quy vi cung cap thong tin ca nhan nhu s6 tai khoan ngan hang, mat
khau va s6 thé tin dung cda quy vi.

Tin nhan Itra ddo dugc thiét ké trong nhu that va thudng sao chép dinh dang dugc sir dung bdi to chirc ma
ké Itra ddo dang gia vo dai dién, bao gbm ca thuong hiéu va logo clia ho. Nhirng tro Iira ddo nay cé thé xuat
hién dudi nhiéu hinh thirc bao gom email, tin nhan van ban hodc cudc goi dién thoai. Vi du: quy vi c6 thé
nhan dugc:

+ mdt tin nhan van ban t&r ngan hang ctia quy vi,
y&u cau quy vi xac nhan mat khau cda minh

+ mot email tr nha cung cap internet clia quy vi yéu
cau quy vi cap nhat théng tin chi tiét ctia minh

« tin nhan tr mét thanh vién trong gia dinh s
dung s6 dién thoai md&i cho quy vi biét ho bj mat
dién thoai va can quy vi gt tién gap

«  mot cudc dién thoai tlr to chirc tai chinh cda quy
vi thong bdo cho quy vi vé 'hoat dong trai phép
hodc dang ngd trén tai khoan clia quy vi' hoac tai
khodn ctia quy vi sé bi khda néu quy vi khong cap
nhat thong tin chi tiét cia minh

+ mot thdong bao trén Facebook tir mét ngudi ma
quy vi biét gidi thiéu mot trang mang.
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Lira dao vé Thué va Medicare

Nhirng ké Itra ddo mao danh Van phong Thué vu Uc (ATO), Medicare va céc té chirc chinh phti khac dé c6
Ilra quy vi tra tién va chia sé thong tin c& nhan. Nhirng ké Itra ddo nay tao cac trang mang gia mao va sé gui
cho quy vi email, tin nhan van ban va goi dién cho quy vi gia v& la ngudi cia mot té chire chinh pha.

ATO sé& khong bao gi¢ g&ri email, nhan tin hoac goi dién yéu cau quy vi dé:

+ cung cap thong tin cd nhan nhu s6 hoé so thué,
thé tin dung hodc chi tiét ngan hang clia quy vi

« trd mot khodn phi dé dugc hoan thué, hoac dé
thoat khai viéc bi bat vi trén thué

+ nhép vao lién két dé nhap théng tin ca nhan cla
quy vi

*  tdi cac tap tin xudng hodc cai dat phan mém.

Néu quy vi khdng chac liéu théng tin lién lac c6 phai

tir ATO hay khdéng, hady goi cho dudng day nong

vé Lira ddo ctia ATO (ATO Scams hotline) theo s6

1800 008 540 hodc truy cap ato.gov.au/scams.

\’

Hay nhé rang: Nhirng ké Ilra ddo c6 thé c6 gdng ndi theo cdm xuc clia quy vi dé khién quy vi phan ing
va khéng danh thaoi gian suy nght k§ vé tinh huéng. Chién thuat clia ho c6 thé bao gobm de doa hoac
phat tién, cho quy vi biét rang da cé khoan chi tiéu trai phép tir tai khodn clia quy vi hodc gia v la moét
thanh vién gia dinh can gitp 4da.

Tw bao vé ra sao

« Hay tu tlr. Doc lai tin nhan. Hay tu hoi ban than
tin nhdn hoac cudc goi d6 co thé la gid mao
khong?

+ Day c6 phai la mot dia chi email chinh thirc hay
no6 hoan toan khong dung?

+ NO gli dén cho ai? Hay canh gidc néu né ghi la
"Kinh glri khach hang" thay vi tén clia quy vi.

+ NO c6 chira 16i ddnh may hoac 16i nglr phap
khong? Day c6 thé |a dau hiéu cho thady n6 dén tur
mot ké Iira ddo.

+ Khdng sr dung cac chi tiét lién lac dugc cung cap
trong tin nhan, ching cé thé 1a gid mao. Thuc
hién tim kiém trén internet cho s6 dién thoai va
trang mang chinh thirc cda té churc.

+ Khdng nhap vao bat ky lién két nao hoac mé bat
ky tap tin dinh kém nao vi ching c6 thé tai vi-rat
xuong thiét bi ctia quy vi - chi can nhan xda.

« Dbung tiét 16 cac chi tiét cad nhan clia quy vi nhu so
ho so thué (TFN), ngay sinh, tai khoan ngan hang
hodc thé tin dung.

beconnected.esafety.gov.au



https://ato.gov.au/scams

Lira dao tinh ban va tinh cam

Nhirng ké Itra dao Igi dung nhirng ngudi dang tim kiém ban bé hoac d6i tac tinh cdm, thuong thong qua cac
trang mang hen ho, rng dung, mang xa hoéi hodc tham chi la tro choi truc tuyén bang cach gia vo la ban déng
hanh tiém nang. Muc dich clia ho la 18y 10ng tin clia quy vi dé khién quy vi cung cdp tién, qua, hinh anh than
mat hoac thong tin ca nhan.

Quy vi c6 thé lam gi dé hiéu biét va an

toan? , v [

<
Coi chirng nhitng nguoi: 4 » v
« thé hién tinh cdm sdu sac doi v&i quy vi rat nhanh <4 |

* sau khi c6 dugc long tin cla quy vi - thuong la
ch& dgi hang tuan, hang thang hodc tham chi
hang nam - ké cho quy vi mét cau chuyén phirc
tap va yéu cau tién hoac khoan vay, qua tang
hodc thong tin chi tiét vé tai khoan ngan hang/thé
tin dung clia quy vi
* trdnh gdp mat truc ti€p véi quy vi va vién ly do tai EEE—
sao ho khéng thé dén gap quy vi
« c6 moét ho so truc tuyén vdi chi tiét khéng phu
hgp v&i nhirng gi ho ndi véi quy vi vé ban than ho.

|
chéng ———

Tw bao vé ra sao

+ Khdng bao gid gl tién hoac cung cap chi tiét thé tin dung, chi tiét tai khoan tryc tuyén hodc ban sao tai
liéu cd nhan quan trong cho ngudi ma quy vi chua gap truc tiép.

*  Thuc hién tim kiém hinh anh trén Google d&i véi anh cla ngudi d6 dé gitip xac dinh xem ho cé thuc
su la ngudi ma ho néi hay khéng hoac anh dugc ldy t&r mét noi nao khéc trén internet. Truy cap vao
images.google.com va nhap vao biéu tugng may anh.

+ Hay nghi ngd khi ho bat dau dé cap dén van dé tién bac hodc can tién cho truong hgp khan cép.

+ Hay canh giac vai nhirng thir nhu 16i chinh ta va ngr phap va su khdng nhat quén trong cau chuyén cda ho.

+ Khdng chia sé hinh anh hodc video than mat. Nhirng ké Itra ddo dugc biét la tong tién cdc muc tiéu cla
ching bang cach s dung vat liéu hay tai liéu gay ton hai néu tiét 16.
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https://images.google.com/

Lira ddo ho tro ky thuat

Nh{rng tro Itra ddo nay thudong bat dau bang mot cudc goi hoac email cé vé la tir mét cobng ty may tinh hoac
vién thong I6n, chdng han nhu Telstra, NBN hodc Microsoft d€ cho quy vi biét rang quy vi gap su cd vé may
tinh hoac internet va ho c6 thé khac phuc su c6 d6. Sau d6, ho sé yéu cau quyén truy cap tir xa vao may tinh
cla quy vi dé 'tim hiéu van dé la gi' hoac c6 thuyét phuc quy vi mua phan mém hoac dich vu khong can thiét
dé 'stra chira' may tinh.

Cach tu bao vé quy vi

« Néu quy vi nhan dugc mét cudc goi dién thoai
bat ngd vé mdy tinh clla minh va yéu cau truy cap
tr xa - hdy gac may.

+ Khong cung cap cho ngudi goi khong mong mudn
quyén truy cap tur xa vao may tinh clia quy vi.

+ Khdng chia sé thong tin ca nhan cda quy vi nhu
tai khoan ngan hang hodc chi tiét thé tin dung.

+ Khdéng mua phan mém tur cac cudc goi hodc

email la.

+ Lo di cac tin nhan bat 1én yéu cau quy vi goi hd
trg k¥ thuat.

Meo hang dau dé tranh lira dao

Dung lai -
Suy nghi -
Baové -

Hay danh thoi gian dé xem xét trudc khi dua tién hodc thong tin ca nhan cho bat ky ai.
Nhirng ké Itra dao sé dé nghi gitip d& quy vi hodc yéu cau xac minh quy vi la ai. Ho sé gia vd la
tlr cac t6 chdrc ma quy vi biét va tin tudng nhu doanh nghiép ma quy vi giao dich, hodc canh
sat, chinh pht hodc dich vu chéng Itra dao.

Hay tu hdi ban than tin nhan hodc cudc goi d6 cé thé la gid mao khong?

Khong bao gio nhap vao mot lién két trong tin nhan va hay hdi mot nguai ban dang tin cay
hodc thanh vién gia dinh la ho s& lam gi. Chi lién hé vdi cac doanh nghiép hodc chinh phd bang
cach sir dung thong tin lién hé tur trang mang chinh thirc clia ho hodc thong qua cac ing dung
bado mat clia ho. Néu quy vi khong chac chan, hdy noi khéng, gdc may hoac xda tin nhan.

Hanh déng nhanh chéng néu cdm thay cé gi dé khéng on.

Lién hé vdi ngan hang cdia quy vi ngay lap tirc néu quy vi bi mat tién hodc thong tin ca
nhan hodc néu quy vi nhan thady mot s6 hoat dong bat thudng trén thé hoac tai khodn cla
minh. Tim kiém su gidp d& tlr cac té chirc nhu IDCARE va béo cdo toi pham truc tuyén cho
ReportCyber. Gilip d& ngudi khac bang cach bédo cdo cac tro Ira ddo téi Scamwatch.
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https://www.idcare.org/
https://www.cyber.gov.au/report-and-recover/report
https://www.scamwatch.gov.au/

Hay giup toi v&i, t6i nghi ngdg' minh dang bi Iira dao

Néu quy vi nghi rang quy vi la nan nhan mot vu Itra ddo, dirng xau hé va ding gilt né cho riéng minh.
C6 cac budc quy vi 6 thé thuc hién dé khac phuc su cé:

« Lién lac vdi té chirc tai chinh cla quy vi dé dirng moi khodn thanh todn ti€p theo cho ké Itra dao.

« NEu quy vi gap phai téi pham trén mang va bi mat tién truc tuyén, quy vi cé thé bao canh sat qua
ReportCyber hodc truy cap: cyber.gov.au

+ N&u lo lang rang théng tin ca nhan cda quy vi da bi tiét 16 va str dung sai, hay lién lac v&i Dich vu H6 trg
Danh tinh va Cyber Toan quéc Uc IDCARE s& 1300 432 273 hojc idcare.org

+ Bdo cdo vu ltra ddo cho ACCC qua trang scamwatch.gov.au/report-a-scam. Diéu nay gilp canh bdo moi
ngudi Ve cac trod gian 1an hién tai, theo ddi cdc xu hudng va pha v cac tro Iira ddo néu cé thé.

+ Truyén ba théng tin nay cho ban bé va gia dinh cda quy vi dé bdo vé ho.

Hay nh& rang: Ludn c6 ngudi cé thé gilip d& - cho du d6 la nhirng ngudi & cyber.gov.au hay
scamwatch.gov.au, mét ngudi ban hodc thanh vién gia dinh c6 dau 6c k§ thuat hay tham chi la mét
cau lac bé may tinh dia phuong

D€ cap nhat nhirng tro Itra ddo mdéi nhat can tranh, hay dang ky nhan théng tin canh bao qua email cla
Scamwatch.

Danh th&i gian dé kham
pha Be Connected

Be Connected la mdt trang mang toan dién vdi
cac tai liéu mién phi dugc thiét k& dac biét d€ ho
trg ngudi Uc I6n tudi két néi tryrc tuyén an toan va
tu tin kham pha thé gigi ki thuat sé. Trang mang
nay cting hitu ich cho cac gia dinh va t6 chirc

vién cong déng cao nién hudng moi lgi ich cla

internet. ~ A
hay truy cap
beconnected.esafety.gov.au

Every Australian online.

vernment

‘ Q esafEt Chuong trinh nay dugc xdy dung bdi eSafety nam trong sang kién Be Connected.
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