
beconnected.esafety.gov.au

Cómo evitar fraudes
Aquí encontrará algunos consejos para reconocer y 
evitar los fraudes y los timos que suceden en Internet.

En Internet, no siempre podemos estar seguros de 
que las personas son quienes dicen ser. Ser consciente 
de que hay estafadores en Internet es uno de los 
primeros pasos para evitarlos. Una vez que conozca 
sus trucos, debería poder ver los fraudes fácilmente.

Los mensajes de correo electrónico fraudulentos
Los mensajes fraudulentos son el tipo de fraude más común de Internet. Suelen 
empezar con un correo electrónico o llamada de teléfono que parece ser de un 
negocio en el que usted confía, pidiéndole que “confirme” los datos de su cuenta. 
Cuando usted confirma sus datos, en realidad los está capturando el estafador.
Si recibe un correo electrónico en el que se le pide información personal, 
recomendamos que siga estos pasos: 
•	 No haga clic en ningún enlace del mensaje.
•	 Elimine el mensaje.
•	 Ayude a otros a conocer el fraude reportándolo 

en el sitio web ScamWatch de la Australian 
Competition and Consumer Commission (Comisión 
Australiana de Competición y Consumidores, 
ACCC).

Si está muy preocupado, siempre puede llamar 
directamente a la empresa de la que parece que 
proviene el correo electrónico.  Si lo hace, use los 
datos de contacto que usted tenga, no los que 
aparecen en el mensaje.

Dinero inesperado
Con este fraude, usted recibe un correo electrónico en el que se le promete mucho 
dinero en el futuro, a cambio de un pequeño pago por adelantado. Estos son 
algunos ejemplos:

Esto es un fraude
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•	 Una “herencia” que puede cobrar si tan solo paga una tasa administrativa.
•	 Un premio de “lotería” que usted ha ganado, pero tiene que pagar una tasa para 

cobrarlo.
•	 Una cantidad de dinero grande que recibirá en el futuro simplemente por 

ayudar a alguien ahora. 
Si le contacta alguien a quien no conoce y le ofrece mucho dinero a cambio 
de pagar una cantidad pequeña por adelantado, 
probablemente es un fraude. Ignore a esa persona y 
elimine el mensaje.

Dinero a cambio de nada
Este fraude consiste en pedirle que pague dinero a 
cambio de algo que no existe. Señales a las que estar 
atento:
•	 Correos electrónicos ofreciéndole que se una a una 

oportunidad de inversión importante, por un monto 
con un descuento muy alto. 

•	 Personas en sitios web de citas que expresan mucho afecto muy rápidamente, 
pero que después le piden ayuda con gastos médicos o de otro tipo.

•	 Organizaciones benéficas que contactan con usted tras un desastre importante.
•	 Llamadas telefónicas en las que le dicen que hay un problema con su 

computadora o con su devolución de impuestos.
Todos estos casos suelen ser fraudes y debería ignorarlos.

Más información acerca de los fraudes
El mejor lugar para obtener más información sobre los fraudes 
y reportarlos es en el sitio web ScamWatch de la Australian 
Competition and Consumer Commission (Comisión Australiana 
de Competición y Consumidores, ACCC).

Saber es poder
Los fraudes están pensados para aprovecharse de su buena condición, pero si 
tiene cuidado al compartir su información personal en Internet, usa el sentido 
común cuando decide a quién le da dinero, y no baja la guardia, Internet puede ser 
un lugar seguro para explorar.

Hay fraudes en los que le 
piden hacer un pago


