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Tránh các trò lừa đảo
Dưới đây là một số lời khuyên hàng đầu để nhận diện và 
tránh các mánh khóe và thủ đoạn lừa đảo qua mạng.

Trên mạng internet, không phải lúc nào quý vị cũng biết 
được người nào đó đúng là người như họ tự giới thiệu. 
Nhận biết kẻ lừa đảo qua mạng là một trong những 
bước quan trọng nhất để tránh chúng. Một khi quý vị 
biết các mánh khóe của chúng, quý vị sẽ có thể nhận ra lừa đảo một cách dễ dàng.

Lừa đảo qua hình thức mạo danh
Lừa đảo qua hình thức mạo danh là hình thức lừa đảo phổ biến nhất trên mạng. Các 
trò lừa đảo này thường bắt đầu bằng một email hoặc cuộc gọi điện thoại có vẻ như là 
từ một doanh nghiệp mà quý vị tin tưởng, yêu cầu quý vị ‘xác nhận’ thông tin tài khoản 
của quý vị. Khi quý vị xác nhận các thông tin đó, thì thông tin đã thực sự đang được kẻ 
lừa đảo thu thập.
Nếu quý vị nhận được email yêu cầu thông tin cá nhân, 
quý vị nên làm theo các bước sau đây: 
•	 Không nhấp vào bất cứ đường dẫn nào trong email.
•	 Xóa email.
•	 Giúp mọi người biết trò lừa đảo này bằng cách báo 

cáo tới trang mạng ScamWatch của Ủy ban Người 
tiêu dùng và Cạnh tranh Úc (Australian Competition 
and Consumer Commission’s) (ACCC).

Nếu quý vị thực sự lo lắng, quý vị luôn có thể gọi điện 
trực tiếp cho công ty nơi email đó có vẻ đã được gửi đi. 
Chỉ cần đảm bảo sử dụng thông tin liên lạc của riêng 
quý vị - chứ không phải bất cứ thông tin nào trong 
email.

Khoản tiền bất ngờ
Với trò lừa đảo này, quý vị nhận được một email hứa hẹn rất nhiều tiền trong tương lai 
chỉ với một khoản phí trả trước nhỏ. Một số ví dụ bao gồm:

Đây là một trò lừa đảo
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•	 Quý vị có thể nhận được một ‘món thừa kế’ mà chỉ cần trả một khoản phí quản lý.
•	 Quý vị vừa trúng ‘xổ số’, nhưng quý vị cần phải trả một khoản phí để được nhận tiền 

trúng thưởng.
•	 Quý vị sẽ nhận được một khoản tiền thưởng lớn trong tương lai nếu trợ giúp ai đó 

ngay bây giờ. 
Nếu một người quý vị không biết liên hệ để tặng quý vị nhiều tiền với điều kiện quý vị 
phải ứng trước một khoản nhỏ, thì đó có thể là lừa đảo. Bỏ 
qua người đó và xóa email.

Tiền không cho mục đích gì
Đây là những trò lừa đảo yêu cầu quý vị trả tiền cho những 
thứ không tồn tại. Quý vị chú ý đến những điểm sau:
•	 Email mời tham gia một cơ hội đầu tư lớn, với một tỷ lệ 

chiết khấu cao. 
•	 Những người trên trang mạng hẹn hò thể hiện tình cảm 

sâu sắc đối với quý vị rất nhanh chóng, nhưng sau đó yêu cầu trợ giúp về chi phí y tế 
và các chi phí khác.

•	 Các tổ chức từ thiện giả mạo liên lạc với quý vị sau các thảm họa lớn.
•	 Những người gọi điện cho quý vị thông báo rằng quý vị có vấn đề với máy tính hoặc 

tờ khai thuế.
Đây rất có thể là những trò lừa đảo và cần bỏ qua.

Tìm hiểu thêm về các trò lừa đảo
Nơi tốt nhất để báo cáo và tìm hiểu thêm về các trò lừa đảo là 
trang mạng ScamWatch của Ủy ban Người tiêu dùng và Cạnh tranh 
Úc (Australian Competition and Consumer Commission’s), có thể 
tìm thấy tại www.scamwatch.gov.au.

Kiến thức là sức mạnh
Lừa đảo thường nhằm để lợi dụng lòng tốt của quý vị, nhưng nếu quý vị thận trọng 
khi chia sẻ thông tin cá nhân trực tuyến, cảm nhận bằng cảm quan về người mà quý vị 
đưa tiền, và luôn cảnh giác, mạng internet có thể là nơi an toàn để khám phá.

Có những trò lừa đảo yêu cầu 
quý vị trả tiền


